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El Instituto Nacional de Transparencia, Acceso a la Información y Pro-
tección de Datos (INAI) en su esfuerzo por promover, fomentar y difun-
dir la cultura de la transparencia en el ejercicio de la función pública, el 
acceso a la información, la participación ciudadana, así como la rendi-
ción de cuentas ha buscado mecanismos que permitan dichos supues-
tos. Por ello, el Comité Editorial trabaja en ofrecer a diversos sectores 
material de difusión que les permita aprender y reflexionar sobre el 
ejercicio de sus derechos tanto de acceso a la información como de 
protección de datos personales.

Dentro de los objetivos del Comité Editorial se encuentran generar 
productos editoriales que estimulen la investigación, sirvan de he-
rramienta didáctica y contribuyan a la formación de personas cono-
cedoras y participativas sobre estos derechos. En los últimos años 
se destaca la producción de textos que contemplan distintos géneros: 
literario, científico, periodístico y divulgativo, siempre cuidando que el 
material sea de fácil acceso y entrega gratuita. Además, se ha contado 
con la participación de expertos y expertas, quienes han impulsado la 
discusión de los textos y de las temáticas propuestas, las cuales inten-
tan ser diversas y coyunturales frente a la agenda nacional. 

La obra titulada “Riesgos de las libertades informativas en la Socie-
dad Abierta”, forma parte de los libros que se presentarán en diversas 
universidades, congresos, ferias internacionales del libro y seminarios 
que, a su vez, buscan incidir en el debate académico nacional e interna-
cional sobre los derechos tutelados y salvaguardados por el instituto, 
que contribuyen de alguna manera en la actualización de las garantías y 
derechos de la ciudadanía.

Los autores a través de su reflexión nos permiten entrever la disyuntiva 
en el ejercicio periodístico, considerando la actual era digital. Además, 
hacen énfasis en el desarrollo que ha tenido el derecho de acceso a la 
información pública y la protección de datos personales. La investiga-
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ción centra su atención en elementos entre los que destacan: el avance 
tecnológico, la construcción legal y los principios éticos y deontológi-
cos del periodismo.

Se trata de una obra con referentes irrenunciables en nuestro actual 
acontecer, por ejemplo, la inteligencia artificial como una herramien-
ta que llegó para quedarse, y sucedió como un fenómeno a la par de 
descubrir nuevas formas de allegarse de información periodística. El 
recuento de los hechos que realizan los autores permite dimensionar 
dos situaciones imprescindibles, por un lado, la trayectoria que han te-
nido las TIC en su proceso de integración hasta llegar a la Inteligencia 
Artificial, y por el otro, el dilema del ejercicio periodístico frente a las 
preguntas éticas de publicar noticias considerando el nivel de riesgo 
que pudiera tener en materia de seguridad.

Los autores insisten en la importancia de ver cómo el actual entorno 
digital provoca que se desvanezcan las fronteras físicas y temporales, 
lo que implica que se acceda a un libre flujo de la comunicación, por 
ello, el compromiso global frente a la protección de datos personales. 
Sin olvidar aquellos datos que pueden vulnerar la seguridad nacional en 
una época donde la información es exponencialmente abrumadora.

La obra despliega un panorama alarmante sobre los retrocesos de las 
libertades informativas, sin omitir que estas se basan en los derechos 
de las y los demás; no se puede tener una sociedad abierta en su tota-
lidad, así como una sociedad plena del conocimiento porque los lími-
tes son los derechos privados y públicos, no obstante, gradualmente el 
mundo en temas políticos y económicos se mantiene en constante cam-
bio, lo que implica una revisión constante de las libertades informativas 
y de su percepción social ante los embates de censura y secrecía por 
parte del Estado. 
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El texto es actual y pertinente frente a las preguntas que hoy en día se 
empiezan a acumular sobre las restricciones legales que deben tener 
los espacios digitales, y cómo dar cuenta sobre la protección de datos 
personales en una sociedad que habita las redes sociales abiertas. La 
discusión avanza ante el número de usuarios que actualmente tienen 
acceso a internet sin saber que se convierten en productos de una red 
mayor, donde convergen múltiples actores e intereses diversos que van 
desde lo económico hasta lo partidista. 

Pensar la legislación en espacios digitales suena sencillo frente al largo ca-
mino de institucionalización y clasificación de leyes, no obstante, su discu-
sión se ha mantenido en términos de los autores como algo permanente, 
por nombrar un ejemplo, la Ley Olimpia se ha convertido en una normativi-
dad reciente que busca sancionar la difusión de imágenes intimas o sexua-
les cuando no hay consentimiento de las personas implicadas. 

El paradigma actual del internet se convirtió en un modelo general de 
pensamiento que marca el ritmo de la vida actual en varios sentidos, 
tanto en el comercio como en la conducta social. Es importante resaltar 
que a lo largo de la investigación es posible advertir propuestas teóricas 
sobre la sociedad abierta, la sociedad del conocimiento y del grupo redu-
cido de personas que no tiene acceso al equipo y mucho menos conec-
tividad para obtener información. Estos últimos han sido denominados 
indigentes mediáticos-digitales.

Los autores esbozan una explicación minuciosa sobre los efectos que 
trae consigo la publicación de textos periodísticos frente a un compro-
miso moral sobre todo en temas de seguridad. Asimismo, da respuesta 
a las inquietudes que se han tenido en el gremio periodístico, pero tam-
bién ofrece señales en términos de las nuevas disposiciones legales a 
las que debería transitar nuestro país sin caer en el punitivismo sino en 
cómo llevar de la mano las nuevas herramientas digitales y la protec-
ción de datos.  
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El diálogo es ameno, pero no por ello poco profundo, ya que insiste en 
ver la brecha digital que hay entre aquellos conectados frente a los 
desconectados, unos protagonistas, dicen los autores, y otros como 
receptores pasivos, lo cual ha venido a robustecer un tipo de discrimi-
nación sobre la humanidad. 

La lectura de la obra permite repensar sobre los espacios digitales y la 
exposición que eso puede tener ante la circulación de información fal-
sa, además del circulo vicioso que se genera donde el ciudadano se ha 
convertido en un emisor informativo, un reproductor y un amplificador 
de datos e información, que a su vez se masifica cuando ese receptor de-
sea manipular la información y cuenta con los medios para hacerlo.

El texto aquí expuesto forma parte del trabajo que ha venido construyen-
do el Comité Editorial, que es a su vez una insistencia en la formación de 
las personas, mediante la publicación de materiales pedagógicos, didác-
ticos o informativos, que refuercen la labor de vinculación, orientación 
y capacitación que ofrece el instituto a todas las personas en aras de 
dar cumplimiento a dos derechos fundamentales.

Estimadas y estimados lectores, confiamos en que la obra que tiene en 
sus manos sea útil para reflexionar y discutir sobre el acontecer actual 
en un mundo que no puede escapar de la era digital, y debe responder 
ante la contingencia que viven ciertas libertades informativas. Sin olvi-
dar el ejercicio efectivo del derecho de acceso a la información pública 
y la protección de datos personales.

Comité Editorial del INAI





AAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAA

acerca de lA autora



RIESGOS DE LAS LIBERTADES INFORMATIVAS

12

Lizy Navarro Zamora
Dra. Lizy Navarro Zamora, originaria del municipio de Cárdenas, SLP. Investi-
gadora científica social; periodista y divulgadora de la ciencia. Profesora Inves-
tigadora de la Universidad Autónoma de San Luis Potosí (UASLP). Miembro del 
Sistema Nacional de Investigadores del Consejo Nacional de Humanidades, 
Ciencias y Tecnologías, Nivel II, en el área de las Ciencias Sociales. Perfil Pro-
dep desde el año 2000.

Dra. en Ciencias de la Información por la Universidad Complutense de 
Madrid (especializada en códigos-formas-contenidos y prácticas discursi-
vas), reconocimiento de Sobresaliente Cum Laude. Egresada de la Escuela de 
Periodismo Carlos Septién García.

“Premio Universitario 2011 a la Trayectoria de Investigación Socio-Humanística, 
Científica y Tecnológica de la UASLP”. En Educación Básica, primer lugar de Cono-
cimientos y visita al entonces presidente de México, Miguel de la Madrid Hurtado. 

Ha ejercido como periodista desde los 16 años y ha obtenido reconocimientos 
en la vida práctica del periodismo. Se ha desarrollado en la radio, prensa, te-
levisión y cibermedios; en espacios locales, nacionales e internacionales. 

Ha publicado 10 libros en torno al Ciberperiodismo; la Información y la Comunica-
ción; la Educación y las TIC; la Comunicación de la Ciencia y la vinculación entre 
la Educación, la Comunicación y la Sustentabilidad Ambiental y Social. Registros 
ORCID: 0000-0001-7907-7729; Research Gate: Lizy Navarro Zamora.

Coordinadora Nacional del Grupo “Comunicación de la Ciencia”, de la Asocia-
ción Mexicana de Investigadores de la Comunicación (AMIC). Próximamente 
publicará el libro sobre “Ciberperiodismo e Inteligencia Artificial”. Su compro-
miso social también lo ubica en actividades de divulgación científica.



En el paradigma de las TIC de la 
sociedad abierta, ¿publicar textos 
periodísticos por tener el acceso 

a la información o no publicarlos 
por el compromiso deontológico 

con la sociedad?
Dra. Lizy Navarro Zamora1 

1 Dra. Lizy Navarro Zamora. Investigadora SNI 2 de Conahcyt, Perfil Prodep. Egresada de la Escuela de Periodismo Carlos Septién García y de la Universidad Com-
plutense de Madrid. Trabaja las líneas de investigación de las TIC, el Ciberperiodismo, la Educación, la Comunicación de la Ciencia y la Sustentabilidad. 



RIESGOS DE LAS LIBERTADES INFORMATIVAS

14

Resumen

En este capítulo de divulgación sobre riesgos de las liber-
tades informativas en la sociedad abierta, se reflexiona en torno 
a la pregunta que deben plantearse todos los medios de comu-
nicación: ¿publicar textos periodísticos por tener un acceso 
libre a la información cuando es obtenida de manera ilegal, 
o no publicarlos por el compromiso ético con la sociedad 
cuando existan consecuencias negativas para la misma? Esta 
disyuntiva surge a partir de la irrupción de las Tecnologías de 
la Información y Comunicación (TIC) y está fundamentada en 
el avance tecnológico, en la construcción legal y en los princi-
pios éticos y deontológicos del periodismo.

Antecedentes del ciberperiodismo en 
el paradigma de las TIC

Vivimos hoy la preocupación y la ocupación de lo que 
apareció hace décadas con las Tecnologías de la Información y 
Comunicación (TIC). Un tema que ha evolucionado de manera 
espectacular con la Inteligencia Artificial que se empieza a uti-
lizar para construir noticias y géneros periodísticos. En los años 
setenta se dio el gran desarrollo de las supercarreteras de la in-
formación, las cuales nacieron en medio de la “Guerra Fría”, en el 
momento del choque entre los bloques socialistas y capitalistas. 
En aquella época las innovaciones tecnológicas para comunicar-
se se centraban en los espacios militares de los países más po-
derosos, con redes digitales muy similares a la actual de Internet. 

Hace cuatro décadas la mayoría de la población solo ubicaba 
la prensa, la radio y la televisión, como los espacios de transmisión 
de información periodística. Sin embargo, para las zonas geopolíti-
cas mundiales más favorecidas existían otras tecnologías como 
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el teletexto y el videotexto que fueron los antecedentes del pe-
riodismo digital actual. 

Existieron dos clases de tecnologías de información (Martín 
y Aguado, 1993): una fue la videografía radiodifundida o teletex-
to, en la que, aprovechando las líneas de que constaba la imagen 
emitida por televisión, se podía transmitir un cierto número de 
páginas que posteriormente eran seleccionadas por el usuario 
para su presentación en la pantalla o su copia en una impreso-
ra. Su aparición fue espectacular en Europa y Asia; esta forma de 
transmisión electrónica no se desarrolló en América Latina.

Otra era la videografía interactiva o videotex, en donde la 
terminal era un monitor doméstico auxiliado por el teléfono, un mó-
dem y el correspondiente decodificador para la presentación de 
la información en la pantalla . El mayor desarrollo de esta tecno-
logía tuvo lugar en Francia y se llamó Minitel. 

Las TIC, con la irrupción de Internet, constituyeron el paradigma 
que se convirtió en el modelo general de pensamiento que marca las 
pautas de la vida, del comercio, de la conducta social, de los proce-
sos culturales, de las formas de gobierno así como de las metas y los 
mitos, de las adecuaciones mentales. Usted lo vive, se presenta en el 
hogar, en la escuela, en los centros de diversión; en los encuentros 
sentimentales, en el cine, en el arte, en la música y prácticamente en 
toda actividad humana. Hoy está en todo. 

Este paradigma fue bautizado como la tecnología de la infor-
mación, el ciberespacio, la sociedad de la información, la edad de la 
convergencia, la superautopista de la información, cuya caracterís-
tica fundamental es el networking (o transmisión en cadena) global. 
Así como el automóvil reemplazó al carruaje, el fax al télex y al correo 
postal. Son creaciones que se suceden unas a otras de forma lineal 
en el tiempo. La rapidez con que el paradigma de las TIC se ha desarro-
llado se debe a que nos encontramos con tecnologías de integración, en 
el presente nos referimos a la Inteligencia Artificial (IA). 
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En este paradigma tenemos diferentes realidades. Hoy nos 
encontramos con otra división; por ello el concepto de sociedad 
abierta queda en duda gracias a la presencia de quienes tienen 
acceso a Internet versus los indigentes mediático-digitales. Este 
último grupo llamado así por no tener acceso al equipo y conecti-
vidad para lograr obtener la información que necesita.

En el inicio la sociedad se sorprendió con el acceso a la in-
formación a través de Internet, al igual que hoy se asombra con 
uno de los temas más vigentes, el de la Inteligencia Artificial. De 
la sociedad analógica se pasó a la sociedad de la información y el 
objetivo ha sido llegar a la sociedad del conocimiento, nos pre-
guntamos: ¿es ético que se publiquen textos periodísticos por te-
ner un acceso libre a la información, o no deberían publicarse por 
el compromiso ético con la sociedad cuando se le pone en riesgo, 
sobre todo en temas de seguridad?

Ubiquemos este punto ético. La invención de la imprenta re-
volucionó la comunicación, la información pasó de ser elitista a ser 
accesible; después de quinientos años, encontramos libros de se-
gunda mano a precios muy baratos y estamos al inicio de la muerte 
de todo lo impreso. Es evidente la división entre las y los ciudada-
nos conectados frente a los desconectados, unos protagonistas 
y otros receptores pasivos. Esa es una de las discriminaciones y 
exclusiones actuales para la humanidad.

En este contexto la sociedad ha sido dividida en generaciones 
por su alfabetización digital: la Generación Silenciosa se conside-
ra desde 1930 hasta 1949; los Baby Boomers son individuos nacidos 
entre 1950 y 1963; la Generación X, es conocida como el grupo de 
personas que nacieron a partir de 1964 hasta 1979; los Millennials, 
son ciudadanos con fecha de nacimiento entre 1980 y 1993; la Ge-
neración Z, abarca a las y los nacidos desde 1994 hasta 2009. Final-
mente, a partir del 2010, se les conoce como la Generación Alfa.

Después de décadas, el impacto de este paradigma se tra-
duce en la necesidad que tienen los seres humanos de comunicar-
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se libremente con el mundo; de alcanzar esa respuesta por medio 
de la interactividad; de sentirse no limitados por el tiempo y el es-
pacio. El paradigma marca la pauta de todos los aspectos de la vida 
humana, de la conducta social, política, económica e ideológica.  
La tecnología es el factor de cambio que define el momento.

La tecnología informa al conjunto del sistema y modifica la 
estructura relacional, creando las condiciones de un nuevo 
orden integrador y racionalizador de los procesos, a la vez 
que hace variar los roles y la jerarquía de actores sociales. 
El valor ideológico emergente que acompaña a la tecnolo-
gía como elemento de centralidad aparece, generalmente 
en los rescoldos del tenue debate dialéctico (Díaz Nosty, 
1998: 55). 

En lo global fue hasta la década de los noventa que lo-
gramos incorporarnos como sociedad, aunque para un grupo 
reducido; los sistemas militares ya tenían una gran experiencia. 
La fusión de informática y comunicaciones rompió los límites de 
costo, tiempo y distancia, iniciando la era de redes de informa-
ción mundial. 

La Unesco califica a una tecnología de “aceptación gene-
ralizada” cuando alcanza los 50 millones de usuarios. A la radio le 
costó cerca de 38 años tener este nivel; a la computadora 16 años 
y a la televisión 13. Con el Internet, el fenómeno se desarrolló de 
forma diferente, pues en solo 4 años obtuvo un uso global. 

Manuel Castells (1998) enumera las características del pa-
radigma de las TIC que prevalecen: la información es su materia 
prima; la capacidad de penetración de los efectos de las nuevas 
tecnologías; todos los procesos de nuestra existencia individual 
y colectiva están directamente moldeados por el nuevo medio 
tecnológico; la lógica de interconexión de todo sistema o con-
junto de relaciones que utiliza las tecnologías de la información 
se basa en la flexibilidad. 
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La evolución del periodismo electrónico al ciberperio-
dismo se desarrolló de manera completamente libre, con total 
apertura y sin legislación. Ante los “océanos de información”, 
la pregunta que hoy se plantea es si tenemos el derecho de 
hacer pública toda la información que nos llega. Por supuesto, 
los efectos son distintos, los cibermedios a través de sus pá-
ginas “web” y de sus redes sociales tienen una amplia cobertu-
ra, mientras el ciudadano tiene un alcance limitado.

Durante años, lustros y décadas estuvimos desprotegi-
dos, hoy contamos con diferentes recursos. En México está la 
“Ley General de Protección de Datos Personales en Posesión de 
Sujetos Obligados” y la “Ley Federal de Protección de Datos Per-
sonales en Posesión de los Particulares”. Estas leyes otorgan 
importantes protecciones; sin embargo, se han eliminado las 
relacionadas con la calumnia y la difamación. Hoy solo podemos 
apelar por los daños morales. 

Actualmente nos encontramos ante el paradigma de las TIC y 
en la era postpandemia del COVID-19, fenómeno que aceleró el im-
pacto digital en más de una década. En la historia de la humanidad 
siempre han surgido nuevas tecnologías (la rueda, la imprenta, la 
brújula, el ferrocarril, el teléfono, las redes telemáticas, el Internet, 
la Inteligencia Artificial, etc.). La tecnología ha estado en el centro 
mismo del progreso humano desde tiempos muy tempranos. Las 
TIC pueden emplearse tanto para actos positivos como para come-
ter hechos ilegales.

Un ser humano que viva en una zona marginal, como las exis-
tentes en las zonas pobres, en espacios que no cuentan con los ser-
vicios básicos (agua, electricidad) no es parte de este paradigma. 
Podemos estar conectados en nuestra casa, en nuestros bolsillos o 
en el lugar donde ubiquemos la computadora; pero, solo lo hará quien 
posea una portátil, tableta, celular u otro dispositivo de conectividad 
a Internet. Además, debe contar con una alfabetización digital para 
saber usarlos, hablamos de competencias emergentes.
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Para las y los conectados hoy vivimos en espacios digitales 
sin restricciones legales, en redes sociales abiertas, utilizadas tan-
to para intereses privados como económicos o ideológicos. Poca 
gente se pregunta cuál es el producto que venden las redes socia-
les, y son contados los que están conscientes de que el usuario, us-
ted, es el producto.

La legislación de los espacios digitales ha sido tema de discu-
sión permanente. Los medios de comunicación analógicos en cada 
país siguen un marco legal, entonces, ¿por qué durante décadas los 
espacios digitales han gozado de total libertad? Hace poco tiempo en 
México se aprobó la “Ley Olimpia”, normativa que establece sancio-
nes de hasta seis años, por difundir imágenes de contenido íntimo y 
sexual sin el consentimiento de la persona implicada. 

Como individuos, empresas, instituciones, o medios de comu-
nicación, el contar con información o contenido, ¿nos da el derecho 
de publicarlo? No. Para los medios de comunicación, que de manera 
exponencial hacen público un tema, es importante tomar en consi-
deración que no solo deben respetar las normativas, también de-
ben construir y actualizar sus propios códigos de ética que vienen 
en los llamados “Manuales de Estilo”. Estas son guías que se encuen-
tran en la mayoría de los medios de comunicación de los países 
desarrollados y muy poco en América Latina. En suma, contar con 
información no nos da el derecho, ni el fundamento ético para ha-
cerla pública.

Publicar información por tenerla o no 
publicarla por el compromiso 

ético con la sociedad

En este libro centrado en el riesgo de las libertades informa-
tivas de la sociedad abierta, no se deben ubicar solo las libertades, 
también son muy importantes las responsabilidades. “La capacidad 



RIESGOS DE LAS LIBERTADES INFORMATIVAS

20

de generar desinformación a gran escala y atentar contra los hechos 
establecidos científicamente es un riesgo existencial para la huma-
nidad”, observó el Secretario General de las Naciones Unidas, António 
Guterres (Unesco, 2022, p.5).

El ejemplo más reciente en México es el de la publicación de 
los documentos llamados Guacamaya Leaks, donde esa aparente 
“libertad informativa” de la sociedad abierta, ha provocado serios 
riesgos para la ciudadanía. En el mes de septiembre del año 2022, 
Emma Best, fundadora del sitio “web” DDoSecrets, informó y preci-
só de un “hackeo” de contenidos confidenciales a las fuerzas arma-
das de países de América Latina, incluido México. 

Afirmaba que no había realizado el “hackeo“, solo se cons-
tituía como un espacio para dar a conocer la información. Sin 
embargo, en los temas sobre México, la información se ha otor-
gado a petición, situación que no ha sucedido con el resto de 
países de América Latina; Emma Best es quien decide a qué 
medio y periodista otorgarlos. Es decir, lo publicado proviene de 
una decisión individual.

Violentar los sistemas de seguridad hoy es algo viable; 
pero, aun cuando tengamos la información, son los principios 
legales y éticos los que deben detenernos; contar con los con-
tenidos no justifica su publicación. Los periodistas estamos 
formados para tomar la decisión de publicar o no publicar te-
mas de interés nacional.

Por ejemplo, un tema en Guacamaya Leaks es la seguri-
dad nacional. Se debe ser muy cuidadoso cuando se informa 
sobre esto, tanto en los espacios periodísticos como en los que 
no lo son, ya que lo primero que debe tomarse en cuenta es la 
protección nacional. La pregunta es: cuando esta información 
llega a un medio de comunicación, ¿es ético y legal que se dé a 
conocer? La respuesta es un absoluto NO. 

Si llega a nuestra casa un cheque por millones de pesos, 
¿lo cobramos y lo gastamos? Al no pertenecernos se debe ubi-
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car su origen. El tema de contar con algo obtenido de manera 
ilegal o desconocida, no puede darnos el derecho de disponer 
de él. En el caso de información, de publicarla, de potenciar su 
presencia y sobre todo, de poner en riesgo a la sociedad. El o la pe-
riodista conoce los riesgos de una publicación frente a otra y no 
nos referimos al medio de comunicación sino al contenido por-
que primero está el interés social.

La salud de un Presidente es importante; sin embargo, si 
la edad de los presidentes pasa de los 40 años, lo más seguro es 
que padezcan alguna enfermedad y estén en un cierto riesgo de mo-
rir. ¿Alguien desconoce esto? No, y la forma en la cual se debe actuar 
ante la muerte de un Presidente, está contemplada en la Consti-
tución Política de los Estados Unidos Mexicanos. 

Según la plataforma, en los contenidos de Guacamaya 
Leaks están tratados de manera profunda temas del Ejército. Si 
usted tuviera esta información ¿la daría a conocer? La respues-
ta es: no debería. Hay información de todos los ejércitos en el 
mundo que debe mantenerse en la categoría de no publicable, 
para proteger a los ciudadanos.

Difundir esta información como medio de comunicación 
es un éxtasis informativo. Se ha logrado impacto y al mismo 
tiempo nos ha ubicado en posición vulnerable como país. Pre-
gúntese sobre la ética del medio y de los periodistas que ponen 
en riesgo la seguridad nacional a través de ello. No olvidemos que 
se trata de empresas, que lo hacen para subir sus ventas, y en el 
menor de los casos, para proteger a los ciudadanos mexicanos. 
Todo medio de comunicación: periódico impreso, radio, televi-
sión, cibermedios, y las innovaciones periodísticas que vengan, 
deben tener un “Manual de Ética y Estilo”; es decir, una guía en 
la cual se incluyan los parámetros para dar a conocer una infor-
mación cuando se obtenga.

En los manuales también se presentan elementos con re-
lación a la ortografía, la gramática, la redacción periodística; sin 
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embargo, lo trascendente y su profundidad se ubica en la guía 
ética de cuándo publicar y cuándo no hacerlo; por ejemplo, en 
los países que han vivido el fenómeno del terrorismo.

De forma paradójica, estos manuales de estilo son vendidos 
por los medios de comunicación cuando deberían ser gratuitos y 
totalmente accesibles. Se entiende que la prensa, la radio, la tele-
visión y los cibermedios son empresas como cualquier otra, tienen 
ingresos a través de la venta de sus productos, la publicidad y la 
propaganda; pero, esto es parte de su deber social. 

Existen temáticas en los manuales con relación a los ries-
gos de las libertades informativas. Por ejemplo, no respaldan 
las publicaciones que ponen en riesgo la seguridad y los proce-
sos judiciales como sucedió con el contenido de los Guacamaya 
Leaks. Las bases de estas guías éticas también están centradas 
en las fuentes de información, en donde se establece que deben 
ser fidedignas, confiables, se debe priorizar la colaboración y no 
el interés por causar un daño.

De nuevo, la pregunta es ¿cuáles son los riesgos de las liberta-
des informativas en la sociedad abierta? La respuesta es que no solo 
hay libertades, también responsabilidades. La prioridad del tipo de 
información debe ser el beneficio social, ese es el principio del perio-
dismo. En las publicaciones de los contenidos de la intervención 
llamada Guacamaya Leaks, no se respetaron los principios bási-
cos del periodismo, de los medios que tienen un manual de es-
tilo y que aseguran cumplir con principios deontológicos; se puso 
en riesgo el proceso de justicia y seguridad en el país.

¿Qué se gana al hacer pública una información que debe 
ser confidencial, por seguridad nacional? Una noticia espectacu-
lar, el evidenciar la inseguridad de las autoridades, vender más, 
tener mayor audiencia, atentar, etc. serían opciones válidas si no 
afectaran; pero, el revelar contenidos de “riesgo” se ubica en alta 
vulnerabilidad a la sociedad. Tampoco se trata de una autocen-
sura de los espacios periodísticos, se debe dar a conocer lo que 
consideramos importante como agenda setting.



En el paradigma de las TIC de la sociedad abierta, 
¿publicar textos periodísticos por tener el acceso a la información 
o no publicarlos por el compromiso deontológico con la sociedad?

23

En el Artículo 43. de la “Ley General de Transparencia y Acceso 
a la Información Pública”, se establece que “El Centro de Investigación 
y Seguridad Nacional; el Centro Nacional de Planeación, Análisis e 
Información para el Combate a la Delincuencia; el Centro Federal 
de Protección a Personas; la Dirección de Coordinación de Inteli-
gencia de la Comisión Nacional de Seguridad; la Fiscalía correspon-
diente o la Unidad especializada en Investigación de Delincuencia 
Organizada; la Unidad de Inteligencia Financiera; el Estado Mayor 
Presidencial, el Estado Mayor de la Defensa Nacional, el Esta-
do Mayor General de la Armada, la Autoridad Investigadora de la 
Comisión Federal de Competencia Económica y la del Instituto 
Federal de Telecomunicaciones o bien, las unidades administra-
tivas que los sustituyan, no estarán sujetos a la autoridad de los 
Comités de Transparencia a que se refiere el presente artículo, 
siendo sus funciones responsabilidad exclusiva del titular de la 
propia entidad o unidad administrativa”.

En el Artículo 113., Fracción I de la misma normativa de Ac-
ceso a la Información: “Comprometa la seguridad nacional, la se-
guridad pública o la defensa nacional y cuente con un propósito 
genuino y un efecto demostrable”. Con base en lo anterior, se pue-
de decir que todo medio de comunicación y todo ciudadano, debe 
analizar el contexto de la información para decidir  publicarla o no.

Ganar la noticia de ocho columnas con Guacamaya Leaks e 
incrementar las ventas de los medios de comunicación, fue prio-
ridad antes de considerar el beneficio o daño causado a la so-
ciedad y a las instituciones. Sabemos que todo medio de comu-
nicación en sus principios éticos debe incluir el ser un vigilante 
de la actuación de quienes ostentan el poder; pero, no por ello está 
obligado a dar a conocer elementos clave. La tesis del watch dog, 
establecida por Walter Lippman desde el siglo pasado se visibili-
za en el ejemplo mundial del trabajo realizado por Bod Woodward 
y Carl Bernstein en The Washington Post, en el caso del Watergate 
durante el gobierno del presidente estadounidense Richard Nixon.
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Tampoco se elimina la responsabilidad de los gobiernos. 
Estos deben contar con sistemas informáticos de seguridad que 
eviten este tipo de robos de información: los ingenieros llamados 
de “sombrero blanco”, quienes supervisan las inseguridades de los sis-
temas, deben existir en todas las dependencias y empresas.

Otra pregunta surge entonces, ¿a cuál o cuáles periodistas 
se les ha dado acceso a documentos confidenciales por seguridad 
nacional? La decisión y el envío sobre temas de México ha sido muy 
subjetiva y selecta, no se visibiliza un criterio. Sobre el resto de los 
países de América Latina, los documentos fueron abiertos total-
mente, es inevitable cuestionarnos las razones de ello. 

Los contenidos publicados y basados en los Guacamaya 
Leaks dan un significado de no responsabilidad ante los recepto-
res. Si se elige a unos o a unas periodistas frente a la exclusión de 
otros u otras, entonces de manera ética se recomendaría darle un 
seguimiento a la organización que actuó como mediadora.

Para todo ciudadano, como para todo medio de comunica-
ción, es importante considerar que al recibir contenidos de manera 
gratuita, se debe realizar un análisis de lo que se puede publicar y lo 
que no. La situación de competencia que viven los medios o los 
ciudadanos de presentar la primicia no es la premisa válida para 
tomar la decisión. El acceso a la información pública es funda-
mental en los espacios democráticos, ya sea a partir de la publi-
cación de la información o de las peticiones de parte de las y los 
periodistas. La información es libre y debe ser publicada, sin olvi-
dar los contextos legales y éticos; la inclusión y la exclusión de los 
actores evidencia las tendencias ideológicas.

Reflexiones finales

En este libro “Riesgos de las libertades informativas en la sociedad 
abierta” y de este capítulo “En el paradigma de las TIC de la socie-
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dad abierta, ¿publicar textos periodísticos por tener el acceso a la 
información o no publicarlos por el compromiso deontológico con 
la soicedad?, se reflexiona en torno al tema y se ubica a los medios 
de comunicación en un compromiso ético, más allá de las coinci-
dencias o no coincidencias de quien ejerce el poder ejecutivo, le-
gislativo y judicial.

Publicar información que proviene de fuentes no legales y 
que pone en riesgo a la sociedad, no obliga a los espacios perio-
dísticos a cancelarla; pero es un compromiso ético reflexionar en 
torno al tema y tomar la mejor decisión. En el siglo XXI, se presenta 
la necesidad urgente de profundizar sobre estos temas. No se trata de 
autocensura, ni de validar lo incorrecto; se trata del compromiso 
con la comunidad local, regional y global.

Si para nosotros, expertos en el tema y con una dinámica 
diaria de consumir medios de distintas tendencias ideológicas, 
es difícil distinguir entre lo verdadero y lo manipulado, es mucho 
más difícil para el y la ciudadana. Estamos ante un reto de libertad 
informativa para la comunidad así como de responsabilidad para la 
publicación de contenidos, y en una alfabetización para el consu-
mo de los medios de comunicación. En ninguna etapa de la vida, ni 
espacio educativo, se han desarrollado las competencias para con-
sumir los medios de comunicación analógicos y digitales; urge una 
alfabetización mediática y digital.

Con Guacamaya Leaks podemos tener la información; pero, son 
los principios deontológicos y el respeto a la legislación de datos per-
sonales lo que debió determinar su publicación. En este caso específi-
co fueron entregados a un grupo muy selecto de periodistas; no están 
abiertos a la sociedad; reitero, es por la mediación de #DDoSecrets que 
se reciben los documentos, a través de la periodista Emma Best.

La pregunta sigue vigente, ¿qué organismo establece los 
parámetros para determinar que un medio de comunicación reú-
ne las cualidades para utilizar contenidos, frente a otro? Los con-
tenidos publicados y basados en lo proyectado por los Guacamaya 
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Leaks transmiten un significado de no responsabilidad para los re-
ceptores. Reiteramos, si se elige a unos o a unas periodistas frente 
a otros, hay una clara tendencia ideológica. 

Aquí es donde ubicamos la “Ley General de Protección de 
Datos Personales en Posesión de Sujetos Obligados” y la “Ley 
Federal de Protección de Datos Personales en Posesión de los 
Particulares”. Esta última normativa, en el Artículo 2º, estable-
ce que son sujetos regulados por esta Ley, los particulares sean 
personas físicas o morales de carácter privado que lleven a 
cabo el tratamiento de datos personales. 

En el Artículo 10., de la misma normativa, se establece 
que: No será necesario el consentimiento para el tratamien-
to de los datos personales cuando: I. Esté previsto en una 
Ley; II. Los datos figuren en fuentes de acceso público; III. Los da-
tos personales se sometan a un procedimiento previo de disocia-
ción; IV. Tenga el propósito de cumplir obligaciones derivadas de 
una relación jurídica entre el titular y el responsable; V. Exista una 
situación de emergencia que potencialmente pueda dañar a un in-
dividuo en su persona o en sus bienes; VI. Sean indispensables para 
la atención médica, la prevención, diagnóstico, la prestación 
de asistencia sanitaria, tratamientos médicos o la gestión de 
servicios sanitarios, mientras el titular no esté en condicio-
nes de otorgar el consentimiento, en los términos que establece 
la Ley General de Salud y demás disposiciones jurídicas aplica-
bles y que dicho tratamiento de datos se realice por una perso-
na sujeta al secreto profesional u obligación equivalente, o, VII. 
Se dicte resolución de autoridad competente. 

En Guacamaya Leaks se han establecido informaciones que 
contradicen estos principios, ya que fueron obtenidas a través de 
procedimientos llamados “hackeos”, definidos como acciones 
que llevan a introducirse de una forma no autorizada en un sis-
tema informático para obtener contenido que de otra manera 
sería imposible obtener.
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En una sociedad del conocimiento que parte de la sociedad 
de la información, las libertades informativas se basan en los de-
rechos de las y los demás; no se puede tener una sociedad abierta 
en su totalidad, los límites son los derechos privados y públicos. 
Los medios de comunicación, llámense prensa, radio, televisión o 
cibermedios, tienen una responsabilidad establecida. Detrás de 
un “hackeo”; siempre hay un gran interés por utilizar los datos; 
pero a su vez hay una gran responsabilidad en los medios y debe 
ser declarada de manera explícita en sus manuales de estilo. 

En México y en el mundo, son muy pocos los medios de co-
municación que cuentan con ello. Un tema importante para la re-
flexión e investigación son los diversos intereses vale la pena 
preguntarse quiénes robaron la información, el por qué solo se 
la dan a unos periodistas frente a otros. Nada llega de manera for-
tuita, no puede estar abierta para unos y para otros no.

Desde la década de los setenta, al inicio de las carreteras 
de la información, el mundo cambió con el paradigma de las TIC 
y la responsabilidad se delegó en varios gestores de los conte-
nidos, hasta de aquellos que llegaron en la última fase para ser 
escuchados, vistos, leídos o consultados en los cibermedios. 

Estamos en la etapa de la muerte del periodismo impreso, 
el ciberperiodismo es lo que más se consume hoy y los cuestiona-
mientos son: quién “hackea”, quiénes son los mediadores, quiénes 
son los elegidos, qué se difunde y qué se guarda para la protección 
social. El caso periodístico emblemático del “Watergate” no puede 
utilizarse como argumento para validar las publicaciones de temas 
sensibles y de seguridad. 
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Introducción

La opacidad de las instituciones públicas, uno de los princi-
pales desafíos históricos respecto al derecho a saber de los ciu-
dadanos mexicanos, se acompaña hoy en día de la creación de 
confusión en el espacio público respecto a las informaciones co-
rrectas e incorrectas, verdaderas o falsas. Sí, un reto mayúsculo 
de la democratización en el desempeño gubernamental ha sido la 
escasez de información. En el polo opuesto se encuentra la abun-
dancia de información de dudosa credibilidad. 

Ciertamente el advenimiento de las tecnologías digitales explica 
parcialmente dicha abundancia informativa. En tal espacio, la publica-
ción de información es gratuita y carece de controles profesionales  
–como los periodísticos– de modo que esa base tecnológica predis-
pone a la circulación de información falsa. En efecto, cualquier 
ciudadano es un emisor informativo, un reproductor y un amplifica-
dor de información, de tal suerte que incluso cuando actúa de buena 
fe, puede generar y compartir información engañosa.

Con todo, dicha condición hasta cierto punto natural del es-
pacio digital puede verse intensificada cuando intervienen agen-
tes poderosos que impulsan agendas determinadas. Operaciones 
masivas, especializadas y bien financiadas de engaño colectivo 
y deliberado configuran prácticas de desinformación. Esta en-
tendida como todas las formas de información falsa, imprecisa o 
engañosa, designada, presentada y promovida intencionalmente 
para causar daño público o ganancia particular (de Cock Buning, 
2018). La desinformación constituye actualmente una agenda de 
primera línea en la investigación e intervención de los actores 
nacionales y supranacionales, por constituir una amenaza a la estabi-
lidad de las naciones y a la soberanía de colectivos e individuos 
que necesitan de información confiable para tomar decisiones y 
autogobernarse en democracia. Dichos agentes interesados in-
cluyen potencias extranjeras, grupos terroristas, grupos de inte-
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rés o presión, crimen organizado, y de manera significativa, entes 
del Estado con tendencias de control autoritario de la opinión 
pública. En efecto, buena parte de los estudios disponibles cons-
tatan que la desinformación proviene de gobiernos y de partidos 
políticos que orquestan operaciones amplias de engaño colecti-
vo, no solo durante elecciones sino también en periodos no electo-
rales, ya que están empeñados en manipular a los ciudadanos en 
la consecución de sus objetivos. 

Sin embargo, estas operaciones son contingentes a las con-
diciones locales en donde se llevan a cabo. Por ejemplo, la desinfor-
mación es más frecuente y dañina ahí en donde los controles de 
gobiernos, partidos y plataformas digitales respecto a la confia-
bilidad de la información que emiten son más bien laxos, como 
sucede en México, y en lugares en donde los ciudadanos, por su 
baja instrucción escolar, tienen menos acceso a información pe-
riodística certera y son más crédulos a información de diversa 
calidad, lo mismo en el ámbito comercial (publicidad engañosa), 
social (rumores, linchamientos sociales) y político, por mencio-
nar algunos ejemplos. Si bien dichas prácticas no son nuevas en 
el contexto mexicano –y ahí en parte radica su fortaleza, como 
veremos más adelante–  ciertamente las tecnologías digitales po-
tencian su alcance e impacto. Constituyen en su conjunto un nuevo 
desafío respecto al derecho a saber de los ciudadanos, tanto o más 
complejo que la opacidad de las instituciones públicas.

Explicar qué hace a México un terreno fértil para la desin-
formación es el cometido de este texto. En primera instancia se 
dimensiona la escala de las operaciones de desinformación en 
el país, a través de la descripción de su naturaleza e intensidad, 
así como la manera en que interfiere perniciosamente en los pro-
cesos democráticos electorales. Posteriormente se analizan los 
factores que potencian este fenómeno. Estos se han clasificado 
en tres rubros: los que atañen a los medios informativos tradicio-
nales, los que involucran a los ciudadanos, en sus características 
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y alcances, y los que se relacionan con las acciones o inacciones 
del Estado mexicano, señaladamente el gobierno, el legislador y los 
partidos políticos. Partimos de una concepción compleja y multi-
factorial del fenómeno, en donde la desinformación es producto de 
un entramado de ciudadanos incautos o descuidados en el mane-
jo de la comunicación, los medios informativos son débiles para 
transmitir información certera en la opinión pública y los políticos 
son dados por un lado al engaño y por otro a la pasividad en el uso 
de su poder para sancionarlo.

Escala de la desinformación en México 
y consecuencias democráticas

Un rápido recuento de algunos indicadores estadísticos y 
evidencia anecdótica dan cuenta del alcance del fenómeno en el 
país. Por un lado, México sobresale como el cuarto país –de entre 
una muestra de cuarenta y tres naciones de todo el mundo– en el 
que la gente se expone a noticias falsas. Es decir, un 43% de 
la población, solo por detrás de Malasia (44%), Grecia (44%),  
Turquía (49%), y muy lejos de los Estados Unidos (31%) y Reino 
Unido (15%) en donde operaciones recientes de desinformación 
en elecciones o plebiscitos han escandalizado a la opinión pú-
blica doméstica e internacional (Newman et al., 2022). Esto 
se relaciona con la intensa circulación de fake news durante 
las campañas, como la detectada en las elecciones de 2018 a 
través de Facebook, portales informativos creados ex profeso, 
cuentas de Twitter, cadenas de WhatsApp y canales de YouTube 
implementadas por y en contra de todas las opciones políticas 
en contienda (Rodríguez-Cano, 2018).

También se han documentado campañas de desinformación 
electoral mediante el despliegue de bots (cuentas automatizadas) y 
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trolls (cuentas falsas operadas manualmente) por lo menos desde 
la elección presidencial de 2012, en concreto a través de los llama-
dos “E-ctivistas” (activistas a favor del entonces candidato Enrique 
Peña Nieto) y con la circulación de estereotipos estigmatizantes 
tales como “peñabots” (seguidores del candidato Enrique Peña Nie-
to) y “pejezombies” (seguidores de Andrés Manuel López Obrador) 
(Bárcenas & Donnovan, 2016; Liceaga, 2016). El uso de bots durante 
las campañas se detectó desde la precampaña de la elección 
de 2012, cuando se registraron incrementos abruptos de los se-
guidores en redes de ciertos candidatos, y continúa  hasta la 
fecha. Por ejemplo, en un solo día el candidato del partido Nue-
va Alianza, Gabriel Quadri, aumentó en más de 60 mil suscriptores 
sus cuentas de Facebook y Twitter (113%), Josefina Vázquez Mota, del 
PAN  los elevó en un 19% (90 mil) y Enrique Peña Nieto (PRI) hizo lo 
propio con 40 mil suscriptores, un 8% más (Observatorio-Electoral, 
2012). Tales operaciones se han detectado en cada ciclo electoral fe-
deral y desde luego en los locales.

A su vez, periodistas, académicos y organizaciones de la so-
ciedad civil han documentado prácticas de “hackeo de atención”, 
es decir, la amplificación artificial del apoyo a iniciativas controver-
siales del gobierno a través de redes de bots, que crean un falso 
universo de seguidores a favor. Ello suele ocurrir de manera simul-
tánea al despliegue de campañas negras contra candidatos, un fe-
nómeno conocido como “asesinato de personaje”. Al ser blancos de 
información negativa y contrahecha sin identificación de fuente, 
su objetivo es generar daño reputacional, disminuyendo la cre-
dibilidad de determinado candidato y con ello sus oportunidades 
de ser elegido. El rasgo fundamental de estas estrategias es el 
gran parecido de las piezas de información a notas periodísticas 
de medios prestigiosos, o bien a documentos oficiales, que los hace 
prácticamente indistinguibles para el ciudadano de a pie.

Por último, se han registrado operaciones de represión 
algorítmica, esto es, el sabotaje de hashtags que aglutinan co-
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rrientes de opinión o movimientos sociales, como una forma de 
minarlos o desactivarlos. En el caso del movimiento a favor de los 
estudiantes desaparecidos de Ayotzinapa, el hashtag aglutinador 
#YaMeCanse fue hackeado conforme fue tomando fuerza, por lo 
cual tuvo que sustituirse por el hashtag #YaMeCanse2 que, a su 
vez, ante su inhabilitación, fue repuesto por el #YaMeCanse3.

Se ha observado que los gobiernos, a nivel federal y esta-
tal, son los principales promotores de estas operaciones y a la 
vez llegan a ser también víctimas. Por ejemplo, en las pasadas 
elecciones federales de 2021, a la par que circulaban rumores de 
que el Instituto Nacional Electoral planeaba un fraude en con-
tra de MORENA a través de la distribución de tinta borrable o 
la entrega de credenciales de elector a migrantes centroameri-
canos, circularon informaciones falsas acerca de que el presi-
dente Andrés Manuel López Obrador sufrió una embolia cerebral 
en lugar de COVID, como realmente sucedió, o que la ONU reveló 
que su gobierno no había comprado vacunas en contra de esa en-
fermedad. A pesar de su evidente falsedad, sobresale la eficacia 
de estas operaciones para hacer creíbles sus mensajes: un estu-
dio de Valenzuela, Muñiz y Santos (2022) constata que el 18%, 14%, 
12% y 19% de la muestra creyó esos rumores, respectivamente.

Varias de estas tácticas ya ocurrían desde hace décadas 
y fueron lentamente perfeccionadas por un régimen que si-
mulaba libertad de expresión ante la opinión pública, a la cual 
intentaba manipular sutilmente. Sin embargo, el rasgo proble-
mático de este repertorio de prácticas de engaño es su rápida 
aceleración en el entorno digital, a medida que crece paulatina-
mente la conectividad y la dependencia de los públicos mexicanos 
hacia la información en línea y dichas prácticas se sofistican en 
el tiempo por parte de los actores. Así, la desinformación pa-
rece ser una condición estructural del ambiente informativo, en 
la medida en que es difícil que los ciudadanos puedan evadirla y 
que los actores políticos o mediáticos no la contemplen como un 



La desinformación como un obstáculo al derecho a saber. 
Factores que propician su proliferación en México

37

recurso que pueden utilizar a su favor o ante la cual se deban de-
fender. En tanto rasgo sistémico y no espontáneo de la política, 
éste empieza a interferir en el desarrollo convencional de los pro-
cesos electorales y no electorales, como se explora a continuación. 

Desinformación y disfuncionalidad en 
la dimensión epistémica de la democracia

Las consecuencias de la desinformación van más allá de 
la confusión momentánea o el desengaño. De manera inme-
diata socavan el derecho a saber de los ciudadanos, dado que 
proporcionan a los individuos y a la conversación pública, de in-
formación imprecisa, falsa o engañosa, lo cual disminuye su 
capacidad para entender la realidad y actuar eficazmente sobre 
ella (Christians, Glasser, McQuail, & White, 2009). No obstante, a 
nivel democrático, la desinformación puede debilitar la soberanía 
de los ciudadanos y su capacidad para autogobernarse. 

Estas consecuencias parten del supuesto de una estre-
cha vinculación entre el régimen democrático, por un lado, 
y la información y el conocimiento certeros, por el otro. Las 
elecciones democráticas son un acto de decisión individual y 
colectiva entre opciones políticas. Los fundamentos de dicha 
decisión pueden ser de naturaleza tanto retrospectiva –cómo lo 
hizo determinada opción política cuando tuvo el poder– como 
prospectiva –qué propone hacer de llegar al poder–. En el primer 
caso los ciudadanos necesitan información confiable del periodo 
de gobierno, de su desempeño e integridad, para decidir si ratifi-
car a la persona o partido político en el cargo, o bien removerlo. 
En el segundo caso necesitan información confiable respecto, 
por lo menos, a la pertinencia de las propuestas respecto a los 
problemas públicos, su factibilidad y solvencia técnica, las cre-
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denciales del candidato que las propone y su grado de integri-
dad, lo cual incrementa la probabilidad de que las lleve a cabo 
con éxito. Así, los ciudadanos pueden equipar su decisión con 
elementos de juicio y efectuar un voto razonado que mejor 
convenga a sus intereses (Dahl, 2000; Strömbäck, 2005).

La necesidad democrática de información útil para la toma 
de decisiones electorales fue históricamente asumida por la pren-
sa y el periodismo profesional, a medida que fueron madurando 
las democracias modernas de Occidente, al grado de que cons-
tituye el fundamento del “contrato social” entre ciudadanía y pe-
riodismo (Schudson, 2001). Sin embargo, el predominio del perio-
dismo profesional y los medios informativos corporativos se ha 
erosionado a medida que la disrupción digital ha ido minando la 
viabilidad económica de los medios –muchos de los cuales han 
cerrado sus puertas–  y ha multiplicado la oferta de contenidos 
de entretenimiento y sociabilidad de los usuarios, reduciendo el 
espacio de las noticias en su dieta mediática (O’Malley, Branden-
burg, Flynn, McMenamin, & Rafter, 2013).

En un ecosistema en donde el periodismo profesional no es ya 
el modelo dominante de circulación de noticias confiables, la desinfor-
mación crece e interfiere en la vinculación entre comunicación infor-
mativa y decisión electoral libre y soberana (la dimensión epistémica 
de la democracia). Basada en falsedades, la decisión electoral en re-
trospectiva pudiera estar alimentada por una percepción inducida de 
desempeño ya sea desastroso o bien impoluto del gobierno en turno; 
la decisión prospectiva pudiera estar teñida de desacreditación auto-
mática de propuestas o bien de su encumbramiento, así como de repu-
taciones maltrechas o bien ensalzadas artificialmente. Cualquiera que 
sea el sentido de estas percepciones, individuos y colectivos pudieran 
ejercer un voto manipulado por estas desinformaciones y orientado al 
servicio de intereses particulares, en lugar del interés propio. De esta 
manera, la potestad de los individuos de autogobernarse se ve diluida 
por tales operaciones.
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¿Por qué México es un terreno fértil 
para el engaño?

Si la producción y circulación de desinformación en Mé-
xico es amplia, en términos propios, pero también en términos 
comparativos con otros países, es dable sospechar que esta-
mos ante un fenómeno antes bien estructural que coyuntural o 
pasajero, un rasgo del ecosistema informativo nacional, como 
mencionamos previamente.

Ante ello, corresponde desentrañar los mecanismos 
subyacentes que propician este fenómeno y que han ayudado 
a estabilizarlo. Como en todo fenómeno comunicacional, com-
plejo y multifactorial, destacamos tres conjuntos de factores 
o condiciones antecedentes a la desinformación: aquellas que 
atañen a las características de las audiencias, las de los medios 
informativos –o el sistema mediático– y las que corresponden al 
sistema político.

Los ciudadanos mexicanos han pasado de una alta de-
pendencia a la televisión como canal de información públi-
ca, a las redes sociales. Ambas circunstancias son proble-
máticas respecto al ideal del ciudadano informado, esto es, 
aquél que toma decisiones fundamentadas en un juicio bien 
enterado y razonado, antes que en filias, fobias o prejuicios. 
Respecto al antecedente televisivo, en México nunca se conso-
lidó una base lectora de prensa escrita que permitiera a los ciu-
dadanos profundizar y contrastar los acontecimientos públicos, 
o interpretarlos a través del periodismo de opinión (Trejo, 1988; 
Trejo, 1992). Se trata de un déficit persistente y pernicioso. Des-
de los estudios de efectos, la lectura de prensa siempre se ha 
correlacionado consistentemente con un mayor aprendizaje de 
lo público y actitudes favorables a la participación tales como el 
interés o la confianza políticas (Aruguete & Muñiz, 2012). 
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A ello se le suma el hecho de que la televisión durante 
mucho tiempo fue un medio monopólico o duopólico, cuya línea 
editorial estaba alineada a los actores del poder, y no al interés 
público (Echeverría & Bañuelos, 2017). Era tal dicha connivencia, 
que es posible afirmar que desde la era televisiva se conformó 
una etapa germinal del fenómeno más amplio de la desinfor-
mación. Desprovistos de elementos de procesamiento fino del 
contenido, o alfabetización mediática, las audiencias mexica-
nas bien pudieron entrar a la era de la desinformación sin crite-
rios de discernimiento o defensa ante la misma.

Esta condición no mejoró cuando las redes sociales se con-
virtieron en la principal fuente de noticias para los mexicanos. La 
última medición de Reuters indica que el 84% de las audiencias 
consume información por canales en línea  y el 64% por re-
des sociales, ello frente a un 44% que lo hace por televisión y 
apenas un 22% mediante prensa impresa. En cuanto al con-
sumo de noticias por redes sociales, y dentro de una muestra 
de cuarenta y tres países, solamente Malasia se encuentra por 
encima (64%) de México, que está por arriba de países latinoa-
mericanos como Argentina (60%) o Brasil (52%), y lejos aún de 
democracias consolidadas como Corea del Sur (25%) o Japón 
(9%) (de Cock Buning, 2018).

Si bien la preferencia por fuentes online pudiera incluir 
medios informativos profesionales, el hecho de que el 64% con-
suma información por redes es complicado por dos razones: 
primero, porque estos medios están entrecruzados por conte-
nidos de entretenimiento e interfaces de socialización, de modo 
que el consumo de noticias pudiera ser fundamentalmente de 
tipo inadvertido (sin proponérselo) o de baja atención (como 
cuando se miran de reojo los encabezados, sin profundizar en el 
resto de las piezas). Y segundo, porque estos medios son el ob-
jetivo y recurso central de los agentes de desinformación, dado 
que sus propiedades principales –como el anonimato, la visibi-
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lidad mediada por inyecciones monetarias o el perfilamiento de 
usuarios vulnerables a cierto tipo de información– constituyen-
recursos que facilitan operaciones de engaño colectivo (Jerit & 
Zhao, 2020). 

La contrapartida de la información engañosa es aquella 
producida y verificada profesionalmente, esto es, la que se en-
carga de generar el periodismo tradicional. Sin embargo, para 
que ésta contrarreste a la primera, debe gozar de una credibi-
lidad considerablemente superior a la segunda. Este supuesto auto 
evidente, dado por sentado en una buena parte de las democracias 
funcionales, es más bien relativo en México. El periodismo mexica-
no ha tenido históricamente una relación problemática con sus 
audiencias. Al constituir el brazo propagandístico del régimen 
de partido único durante décadas y ser el aparato publicitario 
servil de los primeros gobiernos de la transición, los medios 
informativos han sido vistos con recelo y desconfianza por 
las audiencias, se han visto asociados a intereses particula-
res antes que al interés público. 

Esta desconfianza histórica no se ha restañado en los úl-
timos años. Todo lo contrario. Ayudada por las descalificaciones y 
estigmatización del gobierno actual, la confianza en los medios in-
formativos ha experimentado un declive sostenido. Ha dismi-
nuido 12% de 2017 a 2021 para ubicarse en tan solo 37% en ese 
último año (no mejor al 35% de confianza en las noticias que se 
observa en redes sociales). En América Latina únicamente en 
Chile (36%) y Argentina (36%) se presenta menor desconfianza, 
mientras que Colombia, Perú (40% cada uno) y Brasil (54%) so-
bresalen en la región (de Cock Buning, 2018).

En un escenario normativamente deseable, la dieta infor-
mativa se equilibraría entre redes sociales y medios profesio-
nales (escritos o televisivos), y los usuarios tendrían la posibili-
dad de contrastar la información y verificarla de primera mano 
en fuentes confiables. Pero en una condición como la mexicana, en 
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donde la información escrita nunca desarrolló primacía por sobre 
la audiovisual, las fuentes de información periodística tienen una 
credibilidad menguada y el ecosistema donde se recibe informa-
ción está sometido a poderosas demandas de atención de otros 
estímulos y entrecruzado por operaciones sofisticadas de enga-
ño, los ciudadanos son más vulnerables ante los mismos.

Por su parte, los medios informativos han experimentado 
transformaciones dramáticas en los últimos lustros y su descentra-
miento en la conformación de la opinión pública es otro factor que 
abona al problema de la desinformación. El cambio principal de la 
industria corresponde al modelo de negocio impulsado por la disrup-
ción digital. Los ciudadanos pueden acceder a información noticiosa 
de manera gratuita por Internet, ya sea a través de la web o las pla-
taformas sociales, de modo que ya no tienen que pagar por la infor-
mación que consumen, como en el modelo tradicional de la prensa. 
Por el lado de los anunciantes, que también aplica a la radiodifusión 
–radio y televisión– éstos han desinvertido en medios tradicionales y 
han ,trasladado sus recursos a medios digitales, mucho más bara-
tos y con un mayor poder de segmentación de mercados. La mayor 
parte de esa inversión no se destina a medios informativos, sino a pla-
taformas de redes sociales, que cuentan con un tráfico mucho mayor.

Esta reducción significativa del financiamiento del periodis-
mo, por un lado ha obligado a cerrar varias empresas y por otro, 
ha colocado a las que permanecen en dinámicas complejas de 
competencia y polarización. Con el fin de evitar esta primera situa-
ción ya mencionada, los medios informativos se han hecho más 
agresivos para captar la atención de los usuarios (Baym, 2008). 
No solo utilizan estrategias de “enganche” de atención del público 
con informaciones sensacionalistas (llamado clickbait) sino que 
el ritmo incesante de producción informativa, propio de internet 
les hace cometer equivocaciones, imprecisiones o carecer de una 
adecuada contextualización de la información que producen, abo-
nando de esa manera a los flujos de información no verificada.
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Respecto al problema de la polarización, los medios se en-
frentan a un público crecientemente contrapuesto de manera ra-
dical, que demanda información ajustada a sus puntos de vista. 
En consecuencia, los mismos medios se han corrido a polos ideo-
lógicos extremos. La mencionada precarización de la industria se 
relaciona con ello, dado que los públicos polarizados, aunque me-
nos voluminosos que los moderados, tienen una mayor fidelidad 
a los medios con los que comulgan. Tiene más sentido de negocio 
mantener un público acotado pero fiel a los contenidos, que un 
público numeroso pero volátil. Dicha polarización mediática, en 
consecuencia, intensifica el sesgo ideológico de la información 
–ya de suyo un problema estructural de los medios informativos– y 
en ocasiones se corre a posiciones radicales de extrema derecha 
o izquierda, las cuales tienden a producir desinformación con más 
frecuencia y de manera justificada por su extremismo.

Estos problemas acaecen en varias democracias occiden-
tales, pero particularmente en Europa se han paliado parcial-
mente a través de un sistema de medios de carácter  público, 
capaz de moderar los efectos económicos negativos de la di-
gitalización periodística, así como de forjar un vínculo sólido 
de confianza con las audiencias durante décadas. Si la desin-
formación se combate con información profesionalmente ve-
rificada, los medios públicos son, en esos países, bastiones de 
periodismo bien financiado y creíble (Aalberg, van Aelst, & Cu-
rran, 2010). En México este sistema de medios públicos es prác-
ticamente marginal y en cierto sentido inoperante en relación a 
las ideas previas, por varias razones. 

En primer lugar, históricamente ha sido pobremente fi-
nanciado por sucesivos gobiernos durante décadas, en términos 
de infraestructura y cobertura, en buena medida para prevenir que se 
convirtiera  en un competidor importante de las cadenas privadas co-
ludidas con el poder. En segundo lugar, el espectro de radiodifusión 
pública está ampliamente fragmentado entre emisoras televisi-
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vas y radiofónicas federales y estatales, gubernamentales, uni-
versitarias y comunitarias, de tipo cultural, social o religioso. 
Ello dispersa el bajo financiamiento que reciben y dificulta su 
participación de manera importante en la conversación públi-
ca. En tercer lugar, su operación adolece de mecanismos que 
le garanticen autonomía. La radiodifusión pública está a menu-
do sometida a una gestión arbitraria en su presupuestación y 
dirección por parte de los gobiernos locales, de tal suerte que 
terminan caracterizándose como entes gubernamentales, que pro-
ducen información oficialista al servicio del gobierno en turno, en 
lugar de entes públicos, al servicio del interés de la población. 

Medios públicos con baja cobertura, dispersos, oficialistas y 
poco creíbles no logran contrarrestar, en términos editoriales y de 
credibilidad, al descomunal flujo de desinformación pública.

El último componente que explica el auge de la desinfor-
mación son los aspectos del sistema político. Entre ellos resal-
tamos un gobierno populista, la creciente polarización política, 
respuestas regulatorias tímidas por parte del Estado mexicano 
y una afianzada tradición de engaño por parte de la clase política.

Más allá de filias y fobias, la retórica del presidente Andrés 
Manuel López Obrador es calificada por el Global Populism Database 
de la Universidad de Harvard como una de las más populistas del 
hemisferio, con una puntuación de 0.96 en una escala de 2, solo su-
perado por Paraguay y Venezuela, a la par de Nicaragua (estos dos 
últimos países considerados autoritarios) e inferior a los célebres 
casos populistas del mandatario estadounidense Donald Trump 
(0.78, en dicha escala) y del presidente brasileño Jair Bolsonaro 
(0.50). Los gobiernos populistas típicamente están asociados a un 
discurso más emocional, polarizado e incendiario en contra de las 
élites o de ciertos grupos, además de apegado a creencias popula-
res para crear identificación. En el camino, palidece la precisión de 
los datos, la rendición de cuentas y se promueve la validación de 
prejuicios o supersticiones populares. De la misma manera, los go-
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biernos populistas suelen descalificar a productores de cono-
cimiento especializado, como los científicos o los periodistas, 
por rivalizar con sus posiciones. Ello termina desautorizando a 
las fuentes que proveen de protección contra la desinformación 
(Tumber & Waisbord, 2021). 

Adicionalmente la retórica populista suele polarizar median-
te la estigmatización de ciertos grupos y la simplificación de anta-
gonismos sociales (cuyas consecuencias sobre la desinformación 
serán exploradas más adelante). La anécdota del presidente mexi-
cano invocando estampitas religiosas para protegerse del COVID, 
en medio de una campaña oficial frente a la emergencia sanitaria, 
ilustra el hecho de que los gobiernos populistas suelen estar a la 
cabeza como agentes generadores de desinformación. 

Asociado a ello, la polarización política en la ciudadanía –y 
no solamente en las élites– ha incrementado significativamente en 
México, particularmente a partir de la llegada del actual gobierno, 
aunque comenzó su ascenso a partir de 2016. De acuerdo con el 
proyecto V Dem (Varieties of Democracy) de la Universidad de Go-
temburgo, México presenta una polarización superior a los Estados 
Unidos, con un incremento acelerado que pasó de .05 en 2018 a 
1.32 en 2021. Además de que el populismo “arrastra” a los medios 
hacia polos ideológicos, como describimos líneas arriba, tiene con-
secuencias en determinadas actitudes individuales propicias a la 
desinformación. En efecto, un individuo envuelto en una posición 
polarizada ideológicamente también lo está afectivamente: no solo 
disiente fuertemente del polo opuesto, sino que genera emociones 
negativas hacia sus ideas y su persona. 

En consecuencia, es más probable que dé crédito de aque-
llas informaciones que alimentan su animadversión, independien-
temente de su validez. Y ese mismo ánimo y lealtad fuerte hacia 
sus partidarios predispone a esos votantes polarizados a compartir 
impulsivamente información falsa, incluso a sabiendas de que lo 
es. Al multiplicarse exponencialmente esta práctica, se acentúa la 



RIESGOS DE LAS LIBERTADES INFORMATIVAS

46

cualidad orgánica de la desinformación digital, esto es, cuando la 
propia comunidad es la que se encarga de reproducir información 
falsa, lejos ya de sus emisores originales.

Otro factor estructural del fenómeno es una vieja caracterís-
tica cultural de la clase política mexicana, su inclinación a desinfor-
mar a los votantes. En realidad, está práctica se acompaña de otras 
como el clientelismo –entrega de beneficios a cambio de votos– o 
la coerción, y proviene de un rasgo autoritario que pretende ma-
nipular a los votantes –concebidos asimétricamente cómo instru-
mentos para llegar al poder– en lugar de persuadirlos para ganar su 
voto, bajo una concepción de la ciudadanía como entes racionales 
con soberanía en el juego democrático (Serra, 2016). 

Dicho esto, hay una larga “tradición” y repertorio de prác-
ticas de engaño de la clase política hacia los ciudadanos. La inter-
vención de la prensa en momentos de crisis –como en la matanza 
de Tlatelolco en el 1968–, el uso propagandístico de la televisión 
en determinadas políticas públicas –el programa Solidaridad del 
salinato–, el uso faccioso de la misma para desprestigiar a cier-
tos opositores –como el desafuero del entonces jefe de gobier-
no López Obrador– la fabricación de actos televisivos de justicia 
en vivo –caso Florenz Cassez– ejemplifican la persistente colu-
sión entre medios y gobierno en contra de los ciudadanos. Infor-
mes académicos y de la sociedad civil reportan periódicamente 
la transferencia masiva de recursos de los gobiernos a medios in-
formativos para que estos sesguen favorablemente su cobertura 
a su patrocinador –gobiernos o partidos– y funjan como instru-
mentos de ataque a sus opositores (Article 19, 2021). 

En ese contexto, la desinformación de los políticos hacia los 
ciudadanos es una extensión lógica de una práctica histórica de las 
élites políticas, solo que ahora más penetrante y potente derivada 
de la digitalización: la desinformación no solo afecta a audiencias 
de medios, sino a toda aquella persona que dispone y usa una cone-
xión a internet, es decir, a una buena parte de los mexicanos.
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Finalmente, la inacción del Estado frente al problema 
es un factor relevante. Sobresalen algunas acciones aisladas 
por excepcionales. Se han signado convenios entre algunas 
autoridades –como el INE con propietarios de plataformas, 
como Google o Meta, para detectar operaciones de desinfor-
mación y alfabetizar a los votantes durante elecciones, en un 
modelo básicamente autorregulatorio que confía en la res-
ponsabilidad social de las plataformas. También se han ejecuta-
do sentencias por parte de la Suprema Corte de Justicia a ciertos 
actores por difamación en redes sociales o promoción indebida 
o engañosa de candidatos. Y se han promovido coyunturalmen-
te campañas y capacitaciones a funcionarios electorales para 
enfrentar este problema. Con todo, no existe una política públi-
ca integral respecto al problema, con educación temprana en 
alfabetización digital o sanciones severas a plataformas y agen-
tes desinformadores (partidos extremistas, grupos de presión), 
como las que existen en países como Alemania, que persigue 
vigorosamente el discurso de odio en el espacio digital, o Aus-
tralia, que fuerza a las plataformas a apoyar al periodismo inde-
pendiente (Dobber, Fathaigh, & Zuiderveen Borgesius, 2019).

Aquí hay una dificultad adicional encerrada en una paradoja: 
si los políticos son quienes más generan desinformación y se be-
nefician de ella, ¿qué incentivos tendrían para combatirla? Se con-
figura una suerte de omertà o pacto de impunidad, en donde todos 
los actores en juego consensúan implícitamente la conveniencia 
de ejecutar y observar pacientemente estás operaciones, sin la vo-
luntad de detenerlas, porque todos en su conjunto se verían afecta-
dos por ello.

En suma, se trata de un problema complejo que involu-
cra a diversos actores y sus lógicas, de los que mencionamos 
por lo menos plataformas, medios, políticos y ciudadanos. Son 
condiciones que se presentan a nivel federal y se reproducen –y 
en ocasiones se intensifican– a nivel subnacional, en donde los 
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niveles de desarrollo democrático son limitados y los mercados 
de medios son precarios. Su extensión y profundidad estructu-
ral proviene de raíces históricas profundas, vinculadas a rasgos 
del sistema político y mediático mexicanos, así como a catalizadores 
contemporáneos locales y globales que afianzan su permanencia y 
ahondan sus repercusiones.

Apuntes finales

El conocimiento acerca de lo político es un bien público 
que hace funcionales a las democracias, en tanto les permite a 
los ciudadanos involucrarse en procesos de rendición de cuen-
tas y voto informado y consciente. La opacidad de los gobiernos 
justamente interrumpe el primer proceso, reduciendo el control 
de los ciudadanos sobre su desempeño y mandato. Pero en las 
antípodas, un alud de información engañosa nubla el juicio de los ciu-
dadanos en sus decisiones y vida política, o los pudiera orientar 
de forma equívoca en contra de sus genuinos intereses.

El presente texto constata el grado de profundidad de este 
fenómeno, alojado prácticamente como un rasgo estructural del 
ecosistema informativo mexicano. Al mismo tiempo explora diver-
sos factores que hacen a México un terreno fértil al engaño político: 
una alta dependencia ciudadana a las redes sociales en el consu-
mo de información, la inacción del Estado, la polarización política, 
un gobierno populista, y una trayectoria histórica de la clase polí-
tica, proclive a utilizar al engaño como un recurso para acceder al 
poder. Como es notorio, la diversidad y complejidad de cada una de 
las aristas de este fenómeno, máxime cuando éstas se articulan en-
tre sí, coloca a la desinformación como un problema de largo plazo 
y profundo arraigo. El agente que pudiera enfrentarlo es el Estado, 
que, como observamos, tiene pocos incentivos dado que es uno de 
los principales patrocinadores de operaciones de desinformación.
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Por tanto, es posible pensar que la sociedad civil en sus distintas 
expresiones –academia, organizaciones constituidas, think tanks– pu-
diera enfrentar este problema, de manera resuelta y sostenida, justo 
como lo hizo en un ciclo histórico previo, cuando demandó transpa-
rencia y articuló una propuesta exitosa de cara a la transición demo-
crática de principios de siglo. Ello pudiera implicar el deliberar e 
impulsar legislación para ser procesada por el legislativo (aspecto 
en el que existen antecedentes, ver Álvarez, Brant y Gómez, 2021), 
dialogar con y en su caso presionar a las plataformas a incrementar 
medidas preventivas de desinformación, fortalecer la colaboración 
con el periodismo profesional en la verificación de noticias y el incre-
mento de su credibilidad, así como emprender acciones de alfabe-
tización digital, desde la niñez pero también durante la adultez, que 
habiliten a los usuarios a detectar información engañosa.

No se desdeña desde luego la participación del Estado mexi-
cano en esta tarea, que pudiera implementar algunas de las acciones 
que otros estados latinoamericanos han emprendido, tales como go-
biernos que impulsan sus propias agencias verificadoras, legislación 
enfocada en penalizar las noticias falsas, cooperación con las cor-
poraciones detrás de las plataformas de redes sociales, pactos de 
comportamiento ético entre partidos políticos, y fortalecimiento 
de la alfabetización digital (Rauls, 2021).

De otra manera, las condiciones previamente descritas, 
algunas de las cuales están en franca aceleración, seguirán 
obstaculizando el derecho a saber de los ciudadanos y con ello, 
su capacidad de autogobernarse.
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En el entorno digital se desvanecen las fronteras físicas 
y temporales y se accede a un libre flujo de la comunicación. Las 
nuevas tecnologías han facilitado el acceso a la información, tanto 
para la sociedad civil como para sus instituciones, pues se convier-
ten en una herramienta primordial en la constante búsqueda de 
transparencia. Así, ante un ambiente de flujo constante de infor-
mación en la esfera digital, no solamente se visualiza un panorama 
democrático, sino también un espacio en el que las y los ciudada-
nos pueden manifestarse libremente y ejercer sus derechos. 

A pesar del panorama utópico propuesto, la realidad 
muestra una era de exceso de información, que tiene como 
consecuencia una serie de riesgos que afectan los derechos 
humanos de las personas a través de ambientes de información 
falsa, posverdad, discursos de odio, fraudes y un manejo inadecua-
do de la información. Dichos riesgos se vuelven una problemática 
social en el momento en que las y los ciudadanos, e incluso los pe-
riodistas pretenden ejercer su derecho a saber o a participar en 
los espacios públicos para hacer uso de su libertad de expre-
sión. De esa manera, encontrar un equilibrio entre el derecho 
de expresarse libremente sin trastocar los derechos humanos en el 
entorno digital se vuelve un verdadero desafío. 

El presente capítulo tiene como objetivo analizar los riesgos que 
enfrentan las y los ciudadanos, la sociedad civil organizada, y las y los 
periodistas en el uso de las tecnologías de la información y la comuni-
cación, para tomar parte en el espacio público por medio del derecho 
a saber, la transparencia y la libertad de expresión. Para comenzar, se 
contextualiza a la sociedad en un tránsito hacia una sociedad abierta 
y en red, donde la información se convierte en un elemento prioritario 
y aparece una nueva generación de derechos digitales; posteriormen-
te se define cómo se edifica la libertad en los entornos virtuales, para 
posteriormente dar lugar a los riesgos que la conllevan. Entre ellos se 
destaca la información falsa, la posverdad, los discursos de odio, el ma-
nejo inadecuado de la información y los fraudes. 
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El tránsito hacia una sociedad 
abierta y en red

Para Henri Bergson (1946), la sociedad abierta implica for-
mas políticas como la democracia; involucra también una moral 
humana abierta, que se encuentra en constante dinamismo y 
búsqueda de progreso. En la visión de Bergson (1946), los gobier-
nos se convierten en entes que permiten el diálogo y la escucha 
de opiniones y necesidades de las personas, por lo que se fa-
vorece la libertad de los individuos, así como la defensa de sus 
derechos. A esta visión filosófica, Karl Popper (1945) agrega que 
una sociedad abierta está en constante proceso de construc-
ción, que busca cimentar una democracia liberal en la que los 
individuos puedan tomar sus propias decisiones, en aras de 
preservar la libertad y formarse críticamente. Es así que los pen-
samientos analíticos favorecen el progreso, a través de la cons-
trucción continua de leyes del Estado; ambas visiones tienen en 
común, entre otras cosas, el diálogo abierto y el reconocimiento 
de los derechos humanos.

En el proceso de construcción de una sociedad abierta, se 
agrega el factor técnico con la introducción de las tecnologías 
de la información, que logran transformaciones en las fuerzas 
de poder y en las estructuras sociales, para crear interconexio-
nes en las que se conforma la sociedad red. Para Manuel Castells 
(1998), se trata de una “nueva estructura social de la Era de la 
Información, basada en redes de producción, poder y experien-
cia” (pág. 350). En esta, la tecnología permite la creación de una 
virtualidad en la que se manifiesta una diversidad de culturas 
en un hipertexto electrónico que transforma el espacio-tiem-
po. Así, la era de la información se construye desde procesos 
de informatización, globalización y la construcción de identida-
des, en un ambiente que relaciona a la cultura  con la tecnología. 
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Para Castells (2010), la sociedad red abarca múltiples di-
mensiones que se articulan en redes financieras, tecnológicas, 
empresariales, mediáticas, culturales, militares y políticas. En 
todas ellas, la información circula y adquiere un valor como 
mercancía (Wolton, 2000), pero también se convierte en un re-
curso necesario para estructurar democracias más efectivas y 
estados liberales modernos (Castells, 1999). La apertura de la 
información en una sociedad interconectada supone un acierto 
para la democracia, que busca que a través del flujo informati-
vo se desarrolle una visión más crítica que tenga como conse-
cuencia una mayor participación en los asuntos públicos. Para 
ello, se requiere que la calidad de la información sea aceptable, 
de manera que la sociedad tenga conocimientos sobre los te-
mas de la agenda pública. 

En el ideal de una sociedad abierta y en red, el libre flujo 
de la información entre los actores del Estado sería una garantía 
para el empoderamiento ciudadano. Supondría, también, la crea-
ción de nuevos espacios públicos digitales para la deliberación, 
una opinión pública generada a través de sociedades más in-
formadas, una vigilancia de los asuntos públicos y de las insti-
tuciones que las gestionan. Todo ello hablaría de un panorama 
de participación en Internet que exige una mayor educación 
cívica, así como la defensa de los derechos humanos y de los 
nuevos derechos digitales. Se esperaría, entonces, la apari-
ción de un ciudadano digital que ejerza su ciudadanía cum-
pliendo con las condiciones para constituir la civilidad que 
distingue Kant (2009): la libertad del hombre como miembro 
de la sociedad, como súbdito de otro hombre y la independen-
cia de cada miembro como ciudadano. Los individuos mues-
tran su identidad y construyen lazos con los demás a partir 
de sus relaciones fuera del mundo virtual, pero también con 
otros desde la mediatización tecnológica, a través de intere-
ses en común. Al insertarse de manera natural a Internet, se 
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va conformando una cultura de la conectividad en donde se 
moldea una sociedad digital construida por grandes corpo-
rativos de la información y la comunicación: “ese conjunto de 
plataformas influye en la interacción humana tanto en el nivel 
individual como en el comunitario” (Van-Dijck, 2016, pág. 18). 
Surgen así, nuevas necesidades de socialización y cotidianei-
dad digital, que marcan nuevas prácticas culturales.

En este contexto, Bustamante (2019) defiende la apari-
ción de una cuarta generación de derechos humanos, que son 
propios de la ciudadanía digital; se trata del acceso a la infor-
mación, del derecho a servicios de gobierno electrónico, de 
defensa de lo procomún, de inclusión digital, y de protección 
frente a políticas de control y vigilancia. Para ello, agrega el au-
tor, se requiere de una apropiación social de la tecnología. Al 
reconocer derechos derivados de la mediación digital, se pue-
de concebir a la tecnología más desde un carácter social (e in-
cluso político y económico), que desde su visión determinista 
e instrumental. Así, el nuevo ciudadano encuentra en diversas 
plataformas nuevos espacios de expresión que se convierten en 
sitios que le ayudan a experimentar el empoderamiento y la au-
toorganización social (Sierra, 2012). Se trata de “una ciudadanía 
con menores costos de transacción para participar, más y me-
jor información y posibilidades de ocupar los espacios digitales 
para aprovechar mejor las características de internet y con ello 
extender sus capacidades y habilidades de organización y ac-
ción sociopolítica” (Natal et al., 2014, pág. 13).

Sin embargo, este panorama requiere de matices. En los 
entornos digitales, la apertura de los flujos de información no 
solo se forja por parte de las instituciones sino también por 
parte de empresas, medios de comunicación, organizaciones y 
ciudadanos. De esta manera, la sociedad red abre la posibilidad 
de mantener los mismos niveles de generación  de mensajes, al 
permitir a todos los individuos la creación de contenidos.
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Es ahí donde la infoxicación aparece como un riesgo so-
bre la credibilidad de las fuentes y la veracidad de los datos. 
Ante ello, y otros riesgos más, el consumo masivo de informa-
ción requiere de individuos que tengan un manejo especializado 
de esta, misma que es difícil de conseguir. De ahí que se pre-
senten diversos riesgos en las libertades digitales, mismos que 
a continuación se describen: la información falsa, la posverdad, 
los discursos de odio, el manejo inadecuado de la información y 
los fraudes electrónicos. Antes de abordarlos, es condición nece-
saria definir a la libertad dentro de los espacios virtuales, como 
un requisito indispensable para los individuos, que se reconfigura 
desde dicho entorno. 

La libertad en el entorno digital 

La transición a la era de la información estuvo acompaña-
da de movimientos culturales y sociales a favor de la libertad de 
expresión, así como de la autonomía y la libertad personal (Cas-
tells, 2006), con lo que diversos colectivos anteriormente opri-
midos obtuvieron una mayor visualización y empoderamiento. 
Para Levy (1999), “la virtualización hace más fluidas las distin-
ciones instituidas, aumenta el grado de libertad y profundiza un 
motor vacío” (pág. 13). Los seres humanos requieren así, de una 
adaptación para interactuar a través de una nueva interfaz en la 
que se manifiesta y ajusta el comportamiento. En este sentido, 
“nuestra adaptación mental y social a las nuevas tecnologías se 
refleja y refuerza en el cambio de las metáforas que usamos para 
describir y explicar el funcionamiento de la naturaleza” (Carr, 
2011, pág. 69). Y es que la tecnología se convierte en parte de 
nuestro hábitat cotidiano y es percibida bajo un discurso per-
meado de ideales de transparencia y libre flujo de la informa-
ción, entre otras bondades. 
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El ideal de la libertad también trastocó a las TIC (tecnolo-
gías de la información y de la comunicación) para significarlas 
como una extensión de las libertades y la aparición de nuevas cul-
turas digitales, como el hacktivismo. Así, Internet es represen-
tado como un espacio para la libre expresión de las personas. El 
individuo se siente libre por poder usar la tecnología. No obstan-
te, para Scolari (2018), se trata de una utilización recíproca, ya que 
“utilizamos la tecnología y la hablamos, pero, al mismo tiempo, la 
tecnología también nos usa y nos habla” (p. 16). Estas prácticas, 
insertas en una estructura invisible para los usuarios, permiten 
visualizar “una influencia mutua entre las distintas plataformas 
y aplicaciones si se les considera parte de una estructura online 
mayor, dentro de la cual cada pequeña modificación repercute en 
los demás componentes del sistema” (Van-Dijck, 2016, pág. 26).

Bajo esta perspectiva, Scolari (2018) defiende la premisa 
de que nos enfrentamos a contratos de interacción que el usua-
rio realiza “con el artefacto con el cual se desea interactuar y 
entrará en el mundo de esa interfaz” (p. 37). Así, las personas 
deciden si quieren o no aceptar utilizar las plataformas, a cam-
bio de las condiciones que ponen las mismas. De esta mane-
ra, el sujeto decide su acción. Sin embargo, si no establece los 
contratos de interacción con las plataformas, corre el riesgo de 
quedar fuera de los colectivos conectados; se convierte en un 
individuo aislado socialmente ante las interacciones digitales 
que se mantienen a su alrededor. Así, se mantiene una libertad 
cuestionable, en donde la persona puede elegir si se excluye o 
se mantiene dentro de la estructura en red.

Lo mismo sucede en el ámbito económico. Para Byung 
Chul Han (2014), la libertad se encuentra en crisis ya que la pro-
pia autonomía es una alienación. Y es que no hay que olvidar 
que las transformaciones tecnológicas modifican la estructura 
social para dar paso a modelos económicos basados en el ca-
pitalismo cognitivo, en donde se requiere de nuevos perfiles 
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profesionales, siempre actualizados, en un mundo cada vez 
más competitivo. De acuerdo con el autor, el individuo se convierte 
en esclavo en aras del rendimiento: hoy creemos que no somos un 
sujeto sometido, sino un proyecto libre que constantemente se re-
plantea y se reinventa. El yo como proyecto, que cree haberse libera-
do de las coacciones externas y de las coerciones ajenas, se somete 
a imposiciones internas y a restricciones propias en forma de una 
coacción al rendimiento y la optimización. (Han, 2014, pág. 7) 

Los elementos que reflejan la libertad en su carácter 
electrónico configuran al hombre y su identidad, pero también 
tienen como consecuencia una serie de riesgos que es nece-
sario reconocer para poder combatirlos, ya que representan un 
problema para la sociedad, desde sus instituciones hasta sus 
individuos, y generan prácticas y perspectivas erróneas que 
pueden debilitar el progreso democrático. 

Información falsa y posverdad

Al ser un espacio en el que todo usuario tiene la posibili-
dad de generar contenidos, Internet se convierte en la puerta 
de entrada de todo tipo de información que abarca desde da-
tos financieros, hasta una gran diversidad de temas con fines 
de entretenimiento. Entre millones y millones de datos creados 
diariamente, se abre un espacio al contenido sensacionalista 
y de origen dudoso, que suele viralizarse por falta de verificación 
de la información que se consume. Así, las fake news “se asien-
tan en un régimen de verosimilitud que busca posicionar intereses 
específicos de determinados sectores de poder ante temas de 
interés general” (Murolo, 2019, pág. 66); historias fuera de con-
texto, rumores boca a boca que se van deformando en su na-
rrativa, titulares falsos, noticias satíricas, entre otras más. Este 
tipo de información suele apelar más a la emocionalidad que a 
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la racionalidad. Cuenta con titulares exagerados, proviene de 
sitios dudosos o de origen desconocido y suele estar firmada de 
forma anónima, o bien, contener nombres falsos. Las fake news 
tienen un objetivo, no existen por mera casualidad, sino que sir-
ven para manipular a las audiencias con el fin de que actúen y 
sean influidas por la información que consumen; pueden tener 
un impacto en la vida cotidiana de las personas, pero también 
en la vida política de una nación. Y es que en “la construcción de 
una mentira sobre unos hechos que ya ocurrieron” (García-Marín 
y Aparici, 2019, pág. 22), existen casos que han definido el rum-
bo político de un país, como fue el caso de Estados Unidos, pero 
también que han creado sospechas a nivel internacional sobre 
la existencia de una enfermedad, como sucedió con la circula-
ción de noticias falsas en torno al coronavirus. 

Las fake news son, a su vez, el punto que da origen a fenó-
menos más complejos, como la posverdad. Esta última es “una 
idea, un imaginario, un conjunto de representaciones sociales o 
sentimientos ya incorporados por las audiencias y desde donde 
son posibles las fake news que refieren a esa idea afirmándo-
la o ampliándola” (Murolo, 2019, pág. 67). Entonces, se suman 
espacios de comunicación que reafirman las propuestas in-
formativas de dudosa procedencia, buscando que, a través de 
la continuación de su discurso, las comunidades admitan esas 
narrativas como verdaderas, con eso se logra que la posverdad 
sea aún más peligrosa que las fake news. Así se construyen co-
munidades que defienden y asumen sus propias verdades, sin 
importar que sean falsas, como lo describen García-Marín y 
Aparici (2019): 

Vivimos en la cultura de la posverdad. El ciudadano tolera 
las verdades a medias y los engaños, y colabora con ellos 
(…). Lo mismo sucede con la excesiva tolerancia hacia la 
manipulación política que demuestran los ciudadanos, dis-
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puestos a votar una y otra vez a candidatos que mantienen 
una relación distante con la verdad, pero que resultan emo-
cionalmente atractivos en su discurso. (pág. 79)

La posverdad es la contraparte del desarrollo democrá-
tico y del uso de las TIC; se trata de fenómenos en los que los 
actores políticos son partícipes de la circulación de información 
falsa para interferir en procesos democráticos (García-Marín y 
Aparici, 2019, pág. 26). Desde la visión de Morozov (2011), la pos-
verdad representa una forma en que países con regímenes au-
toritarios han fortalecido su poder: 

“sí resulta que Internet contribuye a sofocar la disidencia, 
ampliar las desigualdades existentes en materia de ac-
ceso a los medios, socavar la democracia representativa, 
promover la mentalidad populista, erosionar la privacidad 
y robarnos la información, no se ve muy claro cómo la pro-
moción de la llamada libertad en Internet contribuirá a la 
democracia.” (pág. 308)

Los discursos de odio 

En Internet, las identidades quedan exhibidas, ya que los 
individuos suelen exponer su intimidad y esfera privada a tra-
vés de las redes sociales. Estas se convierten así en espacios en 
donde apremia la subjetividad: “la comunicación digital hace po-
sible un transporte inmediato del afecto. En virtud de su tempora-
lidad, transporta más afectos que la comunicación analógical. En 
este aspecto el medio digital es un medio del afecto” (Han, 2014, 
pág. 9). Por ello, las redes sociodigitales se convierten en espa-
cios en donde crecen los shitstorms: olas de indignación, dis-
cursos de odio, noticias falsas que pueden ser incontrolables, 
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inestables y efímeras. Para Han (2014) estas prácticas no permi-
ten discusiones objetivas, diálogos o deliberación alguna, sino 
que la masa se convierte en un enjambre digital con individuos 
aislados que hacen ruido. Desde esta visión, el homo digitalis se 
manifiesta en los entornos a través de multitudes inteligentes fu-
gaces, inestables y volátiles; este ser es concebido por Han (2014) 
como un ente con falta de decisión y sin la capacidad de desa-
rrollar energías políticas. Estas propuestas muestran a un usuario 
de Internet que se asimila a la cultura de masas, pero desde una 
posición aislada, sin capacidad de tener criterio propio. 

La visión de Han (2014) limita al ser a una situación emocio-
nal y sin raciocinio, lo cual muestra una parte del mundo complejo 
del entorno digital donde, efectivamente, se potencializan los dis-
cursos de odio y los efectos de polarización. En un contexto en el 
que se desarrolla la posverdad, hay narrativas encontradas en don-
de las comunidades defienden sus propias verdades y van ge-
nerando la radicalización y el aumento de posturas extremistas. 
Por tanto, se asimilan actitudes que fomentan los prejuicios y 
la intolerancia. Esto crea climas de hostilidad que propician ac-
tos de violencia y ataques discriminatorios (Gagliardone, et al., 
2015). Una incitación constante a la agresión que ha tenido, en 
ocasiones, consecuencias perjudiciales e incluso fatales. Los 
discursos de odio en redes sociales conllevan al aumento de la 
intolerancia y la falta de empatía hacia el otro. 

El llamado al combate de la violencia no se limita a una 
acción individual, sino que se trata de una problemática de al-
cance internacional; inclusive organismos supranacionales 
como la Organización de las Naciones Unidas se han pronuncia-
do y han creado iniciativas para luchar contra los discursos de 
odio, enfatizando que no se trata de una limitación de la libertad 
de expresión o de su ejercicio, “sino de  impedir que este tipo 
de discurso genere algo más peligroso, como la incitación a la 
discriminación, la hostilidad y la violencia, que están prohibi-
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das por el derecho internacional” (ONU, 2019, pág. 1). En el debate 
de su conflicto con la libertad de expresión, la Suprema Corte de 
Justicia de la Nación ha defendido como prioritaria la protección 
de las personas que han sido expuestas a discursos de odio e iden-
tifica este tipo de acciones en colectividades con “rasgos dominan-
tes históricos, sociológicos, étnicos o religiosos” (pág. 39).

La libertad de expresión, entonces, sigue siendo prioritaria, 
pero requiere de marcos regulatorios que garanticen los derechos 
humanos y ayuden a evitar acciones discriminatorias o en contra 
de la dignidad. De esta manera, la libertad de expresión debe re-
conocer la diversidad y el pluralismo como elementos presentes 
en el debate público y en el intercambio libre de opiniones. Sin 
caer en actos de censura, se demanda que haya políticas públicas 
que fomenten “la cultura de paz, respeto mutuo y valoración posi-
tiva de las diferencias, en cuyo contexto las autoridades, los me-
dios de comunicación y la sociedad civil desalienten y sometan 
a revisión crítica las expresiones que incitan al odio” (Haas, 2017, 
pág. 18). Este marco auto regulativo propuesto implica que los 
individuos asuman y comprendan la defensa de derechos hacia 
ellos mismos y hacia los otros, de manera que se buscaría enton-
ces un perfil civil más crítico, mismo que es difícil de encontrar 
en un clima de posverdad continua. 

El manejo inadecuado 
de la información

En la virtualidad, el hombre sufre cambios, “sin restriccio-
nes puede tornarse en un ser carente de límites, de dirección y 
caer en lo oscuro de la mente y en el mundo de la intuición pri-
mordial” (McLuhan & Powers, 1995, pág. 104). De ahí que la libertad 
se vea trastocada por una reconfiguración de la identidad del ser, 
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en donde existe la posibilidad de no hacer una extensión de los valo-
res morales y así caer en malas prácticas al asumirse en una reali-
dad simulada sin regulaciones. En este sentido, “la ausencia de 
normas o su mera oscuridad -anomía- es lo peor que le puede 
ocurrir a la gente en su lucha por llevar adelante sus vidas. Las 
normas posibilitan al imposibilitar, la anomía augura una impo-
sibilidad lisa y llana” (Bauman, 2004, pág. 27). Al mantener una 
exposición constante de la privacidad derivada de la falta de 
regulación sobre lo que se publica en Internet, los individuos 
pueden caer en prácticas que ponen en riesgo la integridad, ya 
que al asumir a la tecnología en la vida cotidiana, se borran las 
fronteras entre lo público y lo privado, de manera que los da-
tos privados son expuestos sin que se pueda tener un posterior 
control de la información que se difunde. Por tanto, es el indivi-
duo a través de sus prácticas en Internet, quien puede aumentar 
o disminuir su nivel de privacidad y de exposición; de ahí la nece-
sidad de crear conciencia de los alcances que puede tener cada 
publicación que se realiza en la red. 

Mientras mayor exposición exista, mayor vulnerabilidad ha-
brá: robo de datos, suplantación de identidad, ciberacoso, espiona-
je, publicidad engañosa, exposición a virus y códigos maliciosos. La 
exhibición de los datos personales se considera un manejo inade-
cuado de la información; sin embargo, no solo se limita a lo que los 
individuos comparten sino también a lo que se encuentra al res-
guardo de datos personales, como las instituciones financieras y 
gubernamentales. Para combatir esta vulnerabilidad, se apremia 
la generación de condiciones de seguridad digital tanto de mane-
ra individual, como por parte de las instituciones resguardantes. 
Igualmente, es importante contar con marcos regulatorios que ga-
ranticen la protección de los datos personales. 

Con el fin de que los individuos tengan el control de sus da-
tos han surgido diversas iniciativas para la creación de derechos 
digitales en torno a esta situación. Por una parte, se encuentran 
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los derechos ARCO - derechos de Acceso, Rectificación, Cancela-
ción y Oposición de Datos Personales- los cuales buscan “garanti-
zar condiciones de accesibilidad y asegurar la protección de datos 
personales en su resguardo, a todas las personas, en igualdad de 
condiciones” (Gobierno de México, 2018, pág. 3). Estos sirven para 
la gestión personal de los datos personales y pueden ejercerse a 
través del Instituto Nacional de Transparencia, Acceso a la Infor-
mación y Protección de Datos Personales (INAI). Por otra parte, 
específicamente para los entornos digitales, se encuentra el de-
recho al olvido, que defiende la autorregulación de la información 
personal a través de la cancelación de los datos personales, un lla-
mado a borrar la huella digital. Esta iniciativa surge en la Unión 
Europea y ha logrado resoluciones en las que la compañía Google 
ha tenido que proceder a la cancelación de datos de los casos 
involucrados. En el caso mexicano, a pesar de iniciativas para 
la cancelación de datos ante Google, el tema sigue en discusión 
por parte del Senado de la República, el INAI, las universidades y 
organizaciones que defienden la libertad de expresión y los dere-
chos digitales (Guerrero, 2018).

El fraude electrónico

Como bien se anunció anteriormente, la exposición de 
la privacidad conlleva vulnerabilidades digitales, entre las que se 
encuentra  el fraude electrónico. Se trata del uso de dispositi-
vos conectados a Internet para cometer actividades ilícitas que 
pueden tener diferentes aristas, ya que las prácticas se han di-
versificado: fraudes masivos o personales, que van desde es-
pionaje, phishing1, robo de datos de cuentas bancarias, spam2, 
smishing3, pharming4. La gama de riesgos es amplia, y sus víc-

1  Phishing: suplantación de identidad. Se caracteriza por hacerse pasar por personas, empresas o servicios de confianza y suelen utilizar el correo 
electrónico como medio de contacto, para obtener información confidencial o manipular para que se les envíe dinero.
2 Spam: correo basura que tiene fines publicitarios o comerciales no solicitados. 
3 Smishing: es un tipo de phishing, que tiene como medio de contacto los mensajes de texto (SMS). 
4 Pharming: redirección a páginas o ventanas emergentes falsas, que solicitan información personal para cometer robo de identidad o fraudes financieros. 
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timas son principalmente los grupos vulnerables de Internet, 
aquellos que cuentan con un desconocimiento o poco cuidado al 
utilizar los servicios en línea (CONDUSEF, s.n.).

Los fraudes evolucionan y envuelven procesos cada vez 
más sofisticados y complejos; el uso de la inteligencia artifi-
cial ha acelerado el empleo de bots para crear redes de fraude 
(Zamarrón, 2022). Varias de estas prácticas implican la infiltra-
ción de códigos maliciosos que atacan directamente a los dis-
positivos electrónicos, que se instalan una vez que los usuarios 
dan clic en los enlaces, o a través de las vulnerabilidades de los 
sistemas de las instituciones financieras o gubernamentales. 
Se trata de experiencias cada vez más comunes y recurrentes, 
que van de la mano con el crecimiento exponencial del comer-
cio electrónico que se ha producido en México en los últimos 
tres años que lo ha posicionado en uno de los cinco países con 
mayor incremento (Riquelme, 2022). Así, el fraude electrónico 
creció en México, llegando a duplicarse en el año 2021, con 2 mil 
reclamaciones mensuales (Forbes, 2022). Para contrarrestar 
esta situación, tanto las instituciones bancarias como las gu-
bernamentales han reforzado sus sistemas de seguridad y han 
advertido a sus usuarios sobre las estafas de phishing. 

Otro de los motivos de su crecimiento es que la ciberde-
lincuencia puede realizarse desde cualquier parte del mundo, lo 
cual implica una ventaja para los infractores, ya que no requie-
ren de exponerse físicamente para realizar estas acciones (Ure-
ña, 2015). Así, se aprovecha el anonimato que puede ofrecer la 
red a partir de encriptaciones y conocimientos técnicos para no 
dejar una huella digital. Solo requieren de víctimas que piquen 
el anzuelo para poder operar. La ciberdelincuencia puede llegar 
inclusive hasta el ciberterrorismo, que puede lograr un amplio y 
destructivo alcance. 

De esta manera, las consecuencias pueden ir desde el im-
pacto negativo a la intimidad o al patrimonio de las personas, 
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hasta la seguridad de una nación, con prácticas como el espio-
naje y el hackeo. De ahí la importancia de generar acciones de 
respuesta inmediata para evitar los daños humanos, sociales y 
económicos. Por parte de las instituciones implica una constante 
vigilancia y monitoreo de sus sistemas de seguridad digital, una 
inversión persistente en la protección ante los cada vez más re-
currentes ataques cibernéticos. Por parte de los ciudadanos se 
requiere el reporte de situaciones como el no reconocimiento de 
cargos, pérdidas de contraseñas, accesos no autorizados a las 
aplicaciones o correo electrónico, así como de mantener buenas 
prácticas digitales para no acceder a contenidos ni compartir 
datos personales con plataformas de dudosa procedencia. Igual-
mente, es necesario verificar las direcciones electrónicas.

Conclusiones

Ante una sociedad hiperconectada que utiliza cada vez 
más el Internet en sus prácticas informativas y cotidianas, 
es necesario reconocer tanto las bondades como los peligros 
que trae consigo la adopción tecnológica. Por una parte, el pa-
norama apunta a una sociedad cada vez más informada y con 
mayores alternativas de expresión. La facilidad de acceso a la 
información mediante las plataformas digitales pone a disposi-
ción de los usuarios una gran cantidad de datos desde diversas 
opciones de dispositivos hasta la comodidad de los hogares, 
trabajos, espacios públicos e incluso rutas de traslado, en cual-
quier momento del día. Así también, se adquiere la de expre-
sarse libremente en la red, a partir de espacios que conceden 
a sus usuarios la generación de contenidos y la posibilidad de 
comentar los de otros, incluyendo un flujo de comunicación no 
solo con pares, sino también con organizaciones e institucio-
nes de cualquier sector. Esto representa una oportunidad para el 
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desarrollo democrático al abrir un espacio público digital para la 
expresión, deliberación y generación de opinión pública. 

Sin embargo, también envuelve una amplia gama de ries-
gos, a niveles micro y macro. Todos ellos constituyen un atentado 
a los derechos humanos y digitales de los individuos, así como a la 
seguridad de una nación y sus procesos democráticos. En una cultu-
ra de la conectividad, no hay posibilidad de volver atrás; Internet 
llegó para quedarse y las problemáticas que trajo consigo –como la 
posverdad, la desinformación, los discursos de odio, el manejo in-
adecuado de la información y los fraudes electrónicos– afectan 
de manera transversal a naciones, gobiernos, empresas, medios 
de comunicación y sociedad civil. 

Ante este panorama, queda la necesidad de crear una 
conciencia digital sobre la manera en que se utiliza Internet y 
los dispositivos electrónicos en las prácticas cotidianas que 
apunte hacia una negociación positiva entre lo privado y lo pú-
blico. Al hacer conscientes los trastocamientos de la virtuali-
dad, se podrá identificar a Internet como un espacio público, en 
el que quedará implícito que cada información que se comparta 
se convertirá, por ende, en contenido disponible para nuestros 
círculos cercanos, pero también para los otros públicos  conec-
tados: empresas, instituciones, ciberusuarios y ciberdelincuentes. 
La conciencia digital también conlleva el reconocimiento a los 
otros como seres sociales y virtuales. Esto implica el poder rea-
lizar prácticas digitales que reconozcan los derechos de los in-
dividuos y el respeto hacia los mismos. Así, la libertad de expre-
sión y la libertad de acceder a Internet no deben contraponerse 
al respeto a los derechos humanos, sino que están obligadas a 
complementarlos, de manera que se reconozca la pluralidad y 
diversidad de opiniones y pensamientos.

La conciencia digital irá también acompañada del de-
sarrollo de habilidades para el manejo de la información y  la 
seguridad digital. En primer lugar, conviene el reconocimiento 



RIESGOS DE LAS LIBERTADES INFORMATIVAS

72

de que los riesgos existen, van en aumento y son cada vez más 
sofisticados. En segundo lugar, es importante sensibilizarse de la 
necesidad de alfabetización para poder adquirir habilidades para 
la verificación y evaluación de la información, así como de los co-
nocimientos necesarios para mantener un entorno virtual se-
guro. No sería una tarea que involucre  únicamente a los indi-
viduos, sino también a las instituciones públicas y privadas, a 
través de la inversión en ciberseguridad, políticas públicas para 
la alfabetización digital, y el establecimiento de marcos regu-
latorios para la protección de los derechos digitales, la libertad 
informativa y la libertad de expresión. Se visualiza, entonces, un 
largo e infinito camino por recorrer en el constante cambio y las 
dinámicas de innovación insertas en el mundo tecnológico, y es ta-
rea de todos hacer frente a los riesgos que implican las nuevas 
significaciones de las libertades informativas y los derechos de 
los individuos. 
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Introducción. Periodismo, sociedad 
abierta y democracia

En el mundo tecnologizado que habitamos hoy en día, en 
el que las plataformas de redes sociales representan el para-
digma comunicativo, el periodismo se encuentra más vigente 
que nunca. Frente a la posverdad y el riesgo de la desinforma-
ción por efecto de la diseminación de noticias falsas, el traba-
jo periodístico profesional representa una garantía para que 
los ciudadanos podamos ejercer el derecho a la información 
(Rodrigo-Alsina & Cerqueira, 2019). Éste, junto a la libertad de 
expresión, constituyen derechos humanos fundamentales y su 
ejercicio a través del periodismo es uno de los principales pila-
res de las sociedades democráticas contemporáneas.

Los contenidos periodísticos contribuyen a la habilitación 
de los ciudadanos para incorporarse a la gran conversación so-
cial. Actualmente, dicha conversación está instalada, induda-
blemente, en las redes sociodigitales. Pero estas plataformas 
por sí mismas no son garantía de apertura y libertad. Requieren 
de la participación responsable de las comunidades que las ha-
bitan y que estas actúen bajo los valores de justicia, inclusión, 
tolerancia y paz, es decir, los valores de la democracia. Para lle-
var a cabo esa participación es necesario que existan guías u 
orientadores que identifiquen los problemas de interés colecti-
vo sobre los cuales es necesario formular los debates públicos 
para encontrar soluciones.

La sociedad abierta es un concepto que surge del dere-
cho de todas y todos para acceder a la información de carác-
ter público. Aunque todavía existen brechas para alcanzar una 
apertura total en términos de acceso, es verdad que hay una gran 
cantidad de información disponible para documentarse sobre 
los temas que nos interesan. Sin embargo, ese contenido está 
disperso. En ese sentido, los periodistas son profesionales es-
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pecializados en encontrar, organizar, producir y distribuir la in-
formación de forma comprensible para que la sociedad pueda 
servirse de ella. 

Pero, como bien sabemos, la información es poder. Los 
periodistas son agentes que se encuentran en medio de estruc-
turas de autoridad. Quienes manejan esas estructuras desean 
controlar la información para diversos fines, sean éstos legales, 
ilegales o, incluso, paralegales1 (Reguillo, 2021). Esta situación 
los pone en riesgo; en México se ha usado la violencia criminal 
para intimidarlos. Con ello se debilitan las libertades y derechos 
asociados al ejercicio periodístico.

Las estructuras de poder que vulneran a los periodistas 
buscan limitar la influencia que ellos ejercen sobre la construc-
ción de la opinión pública. Es importante entender que esta va 
más allá de la suma de las opiniones individuales y representa, 
como lo expresó Dewey (2004), los consensos colectivos a los 
que llegamos gracias a la interacción social. La opinión pública 
constituye una gran fuerza de legitimidad social y se nutre de 
manera fundamental de las noticias que los periodistas ponen a 
disposición del público. Por eso es necesario entender su papel, 
valorarlo y defenderlo en aras del  fortalecimiento de una socie-
dad democrática.

La pandemia de COVID-19 nos ha demostrado que la des-
información puede tener consecuencias fatales para toda la 
humanidad. La infodemia2 fue crítica en el desarrollo de esta 
enfermedad, pues penetró en la opinión pública generando, en 
muchos sectores, actitudes de rechazo a las correctas prácticas 
preventivas de salud, y en cambio promovió conductas erróneas. 
Frente a esta situación, periodistas y medios de comunicación en 
México desarrollaron iniciativas para informar responsablemente 
sobre la pandemia (De-León-Vázquez & Padilla, 2005), inclusive a 
costa de su propia seguridad (Morales, 2020).
1 Reguillo (2021) acuña el término paralegalidad para referirse a una zona gris “abierta por las violencias, generando no un orden ilegal, sino un orden 
paralelo que produce sus propios códigos, normas y rituales” (pág. 34).
2 Infodemia fue el término con el que el director de la Organización Mundial de la Salud (OMS) designó al fenómeno de desinformación que acompañó al 
brote de SARS-Cov2 (Ghebreyesus, 2020). 
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Ante este y otros fenómenos –sean naturales o socio-
culturales–, la actividad periodística se revela como una he-
rramienta necesaria para la consolidación de la democracia. 
Aunque no es la única manera en la que una sociedad puede 
informarse sobre su entorno, sí es una de las principales for-
mas de hacerlo. En este capítulo se plantean, de forma sinté-
tica, algunos desafíos que enfrenta el periodismo mexicano en 
el contexto de una sociedad abierta, pero que todavía presenta 
importantes rezagos sociales por atender.

En las siguientes secciones del capítulo se analizan los 
diversos riesgos que amenazan al periodismo en nuestro país. 
De esta manera, el segundo apartado nos acerca a las condi-
ciones laborales adversas para los informadores mexicanos. El 
tercero desarrolla el peligro de ejercer el periodismo en las zo-
nas marginales de nuestro país. El cuarto apartado nos habla 
de los riesgos que aparecen vinculados con el uso de las tec-
nologías para la labor informativa. Finalmente, el quinto plantea 
las condiciones de los mecanismos de protección a periodistas 
de cara la violencia de la que son objeto. El capítulo termina con 
una conclusión en la que se establece una síntesis de las pro-
blemáticas y se plantean algunas propuestas para avanzar en 
su atención.

Las condiciones del trabajo 
periodístico como riesgo 
para la sociedad abierta

En nuestro país, ser periodista representa un riesgo en 
varios sentidos. En primer lugar, el que se refiere a la dignidad 
de una profesión que se ha visto afectada por las dinámicas de 
la precarización del trabajo. El 90 por ciento de los periodistas 
mexicanos reconoce que los ingresos que reciben por trabajar 
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en una sola empresa periodística son insuficientes (UNESCO, 
2021). En consecuencia, los informadores mexicanos trabajan, 
en promedio, para dos medios de comunicación diferentes; 
y más de una tercera parte tienen empleos adicionales al pe-
riodismo (Márquez & Hughes, 2016). Asimismo, el 70 por ciento 
considera que las empresas periodísticas no les brindan opor-
tunidades de crecimiento profesional (UNESCO, 2021). 

Estas condiciones para realizar el trabajo periodístico se 
agravan debido a la persistencia de prácticas como la individuali-
zación, contraria a la organización sindical para celebrar contratos 
colectivos, situación que limita la exigencia de los derechos labo-
rales y desliga a los periodistas de las identidades laborales co-
lectivas. Dicha situación oculta condiciones desfavorables para el 
empleo formal, haciendo pasar por éste a prácticas que en realidad 
son informales como el pago a destajo (en el caso del periodismo, 
por nota publicada), el esquema freelance o la elevada rotación de 
personal (González & Cepeda, 2021; Reyna, 2019).

Dimensionar los problemas laborales del periodismo no 
es cosa menor. Para el fortalecimiento de la democracia es ne-
cesario que los principales actores de los sistemas que nutren 
de información a la ciudadanía tengan garantías para desarro-
llar su labor con profesionalismo. Ello implica acceso a ingresos 
dignos, posibilidades de crecimiento profesional, ambiente se-
guro y, en general, todos los elementos que corresponden a la 
satisfacción laboral (Reyna, 2018). 

La profesión periodística se ha hecho más compleja 
debido a la reconfiguración de sus prácticas, como conse-
cuencia de las innovaciones tecnológicas. La irrupción de 
nuevos dispositivos para el consumo de información, así 
como la aparición de múltiples plataformas digitales como 
las redes sociales, los canales de streaming y podcast, los 
servicios de mensajería, los blogs en todas sus modalidades 
y otras formas de comunicación digital, han exigido a las or-
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ganizaciones periodísticas renovar sus maneras de producir 
y distribuir información.

En esa reconfiguración, la precarización de la profesión 
encuentra nuevas expresiones. Para comenzar, los medios de 
comunicación deben enfrentar modelos de negocio que caducan 
en función de la vorágine de información y datos que circulan en 
internet gratuitamente. Esto ha llevado a las grandes empresas 
periodísticas a replantear sus procedimientos y, a los medios 
independientes y alternativos, a luchar por sobrevivir financie-
ramente. Como una consecuencia perversa, se han visto refor-
mulados los perfiles laborales de los periodistas para disminuir la 
planta de empleados, apuntando hacia la idea del trabajador multi-
task que, por el mismo sueldo –en ocasiones, por uno menor– realiza, 
él solo, las tareas que antes estaban encomendadas a un equipo.

Así pues, tanto las organizaciones informativas como los 
periodistas individuales se ven envueltos en dinámicas econó-
micas procedentes del capitalismo global (Stiglitz, 2002) e infor-
macional (Castells, 2010), mismas que inciden en las condiciones 
laborales con las que se ejerce el periodismo. Para mantener el 
vigor necesario que permita informar con amplitud, vigilar a los 
poderes, ejercer la crítica y tomar su papel en la conducción de 
la opinión pública, es necesario que previamente estén satis-
fechas las necesidades básicas de quienes cumplen con tales 
responsabilidades. La fragilidad de estas condiciones para los 
periodistas mexicanos pone en riesgo, no solamente sus ingre-
sos individuales, sino el derecho a la información de la ciudada-
nía. Todos estos fenómenos de adelgazamiento en la satisfacción 
laboral explican, aunque no justifican, prácticas cuestionables 
como el soborno (conocido como “chayote”, en el argot perio-
dístico), o la compra, realizada por los políticos, de líneas edito-
riales de los medios a través de convenios de publicidad opacos 
pagados con dinero público (Cepeda, 2017; Maldonado, 2018). 
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Reyna (2019) identifica la construcción de una ideología 
profesional de la individualización formulada desde la misma for-
mación universitaria que, paradójicamente, perjudica una cultura 
laboral sana para los periodistas. De acuerdo con este autor, la 
insistencia en considerar positivas ciertas actitudes de sacrifi-
cio personal como la de renunciar a una jornada laboral estruc-
turada, la multiplicidad de actividades por el mismo sueldo, las 
cláusulas de confidencialidad en los contratos y convenios, en-
tre otras cosas, debilitan las condiciones laborales y, con ello, la 
libertad de expresión. 

Riesgo en los márgenes

La realidad del periodismo en México es diversa, porque 
cada región presenta características sociopolíticas particulares 
que necesariamente se reflejan en las condiciones del ejerci-
cio periodístico. Entre otras cosas, esas diferencias apuntan a 
aspectos como la mayor o menor libertad de prensa, la infraes-
tructura mediática existente, la intensidad del intervencionismo 
gubernamental sobre las agendas periodísticas, la presencia de 
los grupos de la delincuencia organizada y el acceso a las tele-
comunicaciones. 

Estos y otros aspectos se han medido o considerado para 
identificar procesos de modernización de lo político y económi-
co que son desiguales o irregulares para las distintas regiones 
de México; lo que significa que unas zonas son más democráti-
cas y autónomas, mientras que en otras se padece el autorita-
rismo de la clase política con las afectaciones a las libertades y 
el desarrollo que ello implica (González & Echeverría, 2017).

De la misma manera, las regiones de México presentan 
distintos niveles de bienestar y desarrollo social asociados a 
la calidad reflejada en los medios de comunicación y la demo-



RIESGOS DE LAS LIBERTADES INFORMATIVAS

86

cracia (De-León-Vázquez & García-Macías, 2022). En otras pala-
bras, hay zonas mejores que otras en lo que se refiere al respeto 
a las libertades así como a los derechos de la comunicación y la 
información.

Estas diferencias en las regiones muestran sitios más ries-
gosos para ejercer el periodismo. La precarización del trabajo de 
los periodistas, a la que nos referimos en el apartado anterior, no 
aparece sola. Por lo regular forma parte del conjunto de indica-
dores que nos muestran el debilitamiento en la protección a los 
informadores. En México, los periodistas sufren de varias vulne-
rabilidades de forma simultánea. Al estudiar el periodismo mexi-
cano, González de Bustamente y Relly (2021) utilizan el término de 
“doble periferia” para referirse a las agravantes de ejercer el pe-
riodismo en contextos de alta desprotección.

Periferia es una metáfora que se refiere a la lejanía 
del ”centro”. En un país con una tradición centralista como 
el nuestro, la idea es fácilmente entendible. Existen lugares 
geográficos, pero también sociales, en donde los periodis-
tas y los medios de comunicación se encuentran tan lejos del 
centro, que viven una periferia extrema. El centro representa a los po-
los de desarrollo como la capital del país o de los estados. Las 
periferias son las regiones marginadas de los beneficios del 
centro. Es ahí donde aparecen informadores como Moisés 
Sánchez quien, lejos de tener un ingreso digno como periodista, 
se veía en la necesidad de tener otros empleos como el de taxista 
para solventar sus necesidades e, incluso, financiar su me-
dio informativo a costa de su manutención. El 2 de enero de 
2015, en el municipio de Medellín de Bravo, Veracruz, Moisés 
Sánchez fue asesinado, y su crimen se vincula con personajes políticos 
de la zona (Del Palacio, 2018).

Los periodistas de las regiones periféricas (que no nece-
sitan estar demasiado alejadas del centro en términos geográfi-
cos) son los que tienen el mayor riesgo puesto que es ahí don-
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de se perpetra la mayoría de los delitos y crímenes en contra de 
comunicadores (UNESCO, 2018). Los indicios demuestran que, en 
nuestro país, las agresiones y asesinatos en contra de periodis-
tas se mantienen constantes, así como la impunidad asociada a 
la falta de investigación judicial e inexistentes condenas para los 
responsables. Como lo plantea la especialista Celia del Palacio:

Los ”periodistas regionales” son aquellos que ejercen su la-
bor desde la periferia, desde las poblaciones más pequeñas 
y en su mayoría están mucho más desprotegidos: tienen 
salarios muy bajos y aun menos seguridades laborales que 
los de las ciudades […]. Están literalmente en los márgenes 
del Estado: lejos de los centros urbanos, sus problemas no 
son conocidos y son, entre todos, los más cercanos al homo 
sacer: desechables. (Del Palacio, 2018, p. 98)

 
En ese sentido, la doble periferia tiene que ver con el em-

plazamiento geográfico alejado e invisibilizado, que se duplica 
bajo los riesgos propios del ejercicio periodístico: condiciones 
laborales precarias y un ambiente hostil con agresiones y ase-
sinatos constantes perpetrados con la finalidad de censurarlos.

A esta doble periferia se agregan otros niveles de vulne-
rabilidad. Por ejemplo, la violencia de género que representa la 
duplicación del riesgo al encarnarse como periodista y mujer 
en el contexto mexicano. De acuerdo con la organización social 
Comunicación e Información de la Mujer, A. C. (CIMAC, 2018), du-
rante el sexenio de Enrique Peña Nieto la Fiscalía Especial para 
la Atención a Delitos contra la Libertad de Expresión abrió 53 
expedientes de delitos en agravio de 58 mujeres periodistas; 
asimismo se documentaron 23 asesinatos de mujeres que ejer-
cían el periodismo.

Un caso lamentable que ilustra la violencia feminicida con-
tra las periodistas fue el de Lourdes Maldonado. Ella cubría temas 
de seguridad y política para diversos medios en Tijuana, Baja 
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California. Fue asesinada el 23 de enero de 2022, días después 
de exigir públicamente el castigo para los homicidas de otro co-
lega, habiendo señalado el asunto frente al presidente Andrés 
Manuel López Obrador y estando inscrita en el mecanismo de 
protección a periodistas del Estado mexicano.

Los periodistas no han permanecido pasivos frente a su 
situación. En las regiones más propensas al riesgo, los periodis-
tas se han conformado en grupos o redes como una forma de 
realizar acción colectiva, es decir, llevar a cabo diversas estra-
tegias para tratar de incidir en las problemáticas que les aque-
jan (Ramos, 2022).

Algunas de las estrategias que realizan estos colecti-
vos son las siguientes: acompañamiento de colegas agre-
didos para denunciar el delito o solicitar la protección del 
Estado mexicano, protestas públicas para visibilizar la vio-
lencia en su contra, actividades de profesionalización au-
togestiva como actualización y autocapacitación, cabildeo 
con las autoridades correspondientes para establecer me-
canismos de protección a periodistas, generación de es-
pacios para organizar la resistencia y la resiliencia frente 
a los agravios, acciones de colaboración profesional para 
la investigación y curaduría de datos con la finalidad de la 
publicación de grandes reportajes colaborativos, estable-
cimiento de contacto con organismos internacionales para 
impulsar los trabajos periodísticos y obtener apoyo para la 
protección de periodistas violentados y sus familias (De-
León-Vázquez, 2018; González de Bustamante & Relly, 2021; 
Olvera & Del Palacio, 2017; Ramos, 2022).

Sin embargo, es necesario reconocer que la mayoría de 
los periodistas no se encuentran adscritos a colectivos. En el 
trabajo cotidiano se ven obligados a tomar medidas que se en-
cuentran más a su alcance como la autocensura. Para evitar 
ponerse en riesgo, y como una medida preventiva, los informa-
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dores suelen realizar un periodismo precavido en el que limitan 
los datos comprometedores (Cepeda, 2017; Rodelo, 2009). Inclu-
sive, dan tratamiento a su información considerando señales, 
que pueden ser sutiles o directas, provenientes de posibles perpe-
tradores, en las que se otorga ”luz roja o luz verde” para publicar 
las noticias (González de Bustamante & Relly, 2021).

Vivir y trabajar en los márgenes de la sociedad vulnera el 
periodismo y nuestro derecho a informarnos. Más aún, la exis-
tencia de esos espacios marginales es una afrenta directa para 
la justicia social, para la democracia y para el ideal de una so-
ciedad abierta.

Riesgo tecnológico

Las innovaciones tecnológicas han sido fundamentales 
para avanzar hacia la sociedad abierta. En el caso de México, la 
reforma constitucional del 2013 estableció la pauta para el for-
talecimiento del derecho de acceso a la información pública a 
través de renovados instrumentos legales e institucionales. En 
este sentido, el uso de los sitios web de los sujetos obligados a 
transparentar información, las plataformas de solicitud de in-
formación pública y el uso responsable de las redes sociodigi-
tales, por diversas instituciones para difundir sus acciones, han 
sido fundamentales para apoyar el ejercicio periodístico.

Debido a la garantía de la confidencialidad en la solicitud 
de información pública no es posible saber cuántas –de las casi 
tres millones de solicitudes contabilizadas en las estadísticas 
del Instituto Nacional de Transparencia, Acceso a la Informa-
ción y Protección de Datos Personales (INAI, 2022)– han sido 
realizadas por periodistas. Pero sí sabemos que los informa-
dores reconocen que se trata de una herramienta fundamental 
para la investigación periodística (Ramos, 2021), pues a través 
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de las solicitudes de información se constatan datos necesarios 
para orientar a la opinión pública, pero más importante, se redu-
ce la opacidad en favor de la sociedad abierta.

Un caso ejemplar de reportaje de gran impacto para la 
sociedad mexicana, que muestra la importancia de las platafor-
mas de solicitud de información y de los repositorios y archivos 
abiertos del Estado, es el de la Estafa Maestra (Mexicanos contra 
la Corrupción y la Impunidad, 2017), que reveló el uso indebido, 
por parte de funcionarios públicos, de fondos millonarios des-
tinados a labores de vinculación de las universidades públicas. 
El reportaje se sustenta en “517 solicitudes de información, 100 
actas constitutivas,  declaraciones de impuestos, 5 procesos de 
licitación. Todo esto a través de fuentes como el Registro Pú-
blico de Comercio, Portales de Obligaciones de Transparencia y      
listados de contribuyentes, entre otras” (Article-19, 2018, p. 136).

Así como la plataforma de solicitudes del INAI y de los or-
ganismos garantes de transparencia estatales, existen diversas 
herramientas tecnológicas que los periodistas utilizan de ma-
nera cotidiana para producir y circular contenidos noticiosos. 
El periodismo contemporáneo no se puede entender sin consi-
derar su producción multimedia (escrita, auditiva y audiovisual) 
y multisoporte (impresa, radiofónica, televisiva, cinematográfi-
ca y digital). En realidad, la convergencia tecnológica ha hecho 
posible que todos los contenidos periodísticos se produzcan en 
el medio digital y desde ahí se adecúen y exporten a los diferentes 
medios, formatos y soportes.

Si bien las bondades de la tecnología digital pueden –y 
deben– considerarse como una gran oportunidad para ampliar 
el acceso a la información de todas las personas, entrañan 
desafíos que no podemos ignorar. Estos desafíos son peligros 
porque arriesgan a periodistas, medios de comunicación y a los 
ciudadanos que quieren informarse de lo que pasa a su alrede-
dor para tomar decisiones.
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En primer lugar, la centralidad de lo digital en la produc-
ción mediática, en combinación con la delicadeza de la infor-
mación y sus fuentes resguardadas por los periodistas, antes 
de publicarse, les convierte en blanco de la vigilancia y el espio-
naje. Los delitos cibernéticos mediante hackeos y spyware son 
problemas contra los que hay que estar en guardia de manera 
constante en las redacciones de los medios informativos. En el 
sexenio de Enrique Peña Nieto, así como en el actual de Andrés 
Manuel López Obrador, el uso injustificado del software espía 
Pegasus por parte del aparato de inteligencia del Estado mexi-
cano para vigilar a activistas y periodistas (Corona, 2022) cons-
tituye una vejación del secreto profesional y de la protección de 
datos personales (Article-19, 2017). 

Sin embargo, los dispositivos tecnológicos fijos y móviles, 
así como las aplicaciones, plataformas y programas asociados a 
ellos, son herramientas de trabajo insustituibles, a pesar de las 
debilidades en la seguridad digital que presentan. Por lo tanto, 
no es opción renunciar a su uso. De manera que la tecnología se 
convierte, para los periodistas, en un arma de doble filo, pues al 
mismo tiempo que les habilita para ejercer mejor su labor, los 
pone en riesgo frente a las amenazas cibernéticas (González & 
Rodelo, 2020).

En segundo lugar, es necesario referirnos al lado perver-
so de la multimedialidad. Esta consiste en la distribución de la 
información —producida digitalmente— en múltiples soportes 
de difusión: prensa, radio, televisión e internet y otras moda-
lidades asociadas a las tecnologías de información. Su lado 
problemático opera cuando las empresas mediáticas hegemó-
nicas capturan la mayor parte de las plataformas de difusión, 
sean medios tradicionales, redes sociodigitales, plataformas de 
mensajería, aplicaciones para dispositivos móviles, etcétera, 
y distribuyen en muchos canales la misma información. Como 
consecuencia, se genera una ilusión de pluralidad informativa, 
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cuando en realidad es la misma visión de la realidad distribuida 
en múltiples soportes. En ese caso, los ciudadanos deben re-
visar sus prácticas de consumo informativo para identificar la 
fuente de la que proviene el contenido y ampliar su rango me-
diático si así lo creen conveniente.

En tercer lugar, el rápido desarrollo de las innovaciones 
tecnológicas, para hacerlas accesibles a la población en térmi-
nos económicos y de manejo, ha permitido que la tecnología de 
producción mediática se democratice y ponga al alcance de to-
dos la posibilidad de producir información con estándares cuasi 
profesionales. 

Esto puede ser virtuoso en un escenario ideal, en el que la 
ciudadanía tome el rol de audiencia participativa en los canales 
informativos, contribuyendo a las noticias elaboradas profesio-
nalmente por los periodistas, con informaciones producidas por 
ciudadanos. De esta forma se genera una esfera pública de de-
bate democrático.

Sin embargo, este debate democrático conlleva también 
su riesgo que es la desinformación. Hoy utilizamos el término 
posverdad para referirnos a un fenómeno complejo que no se 
trata solamente de mentir. La posverdad consiste en utilizar las 
redes digitales para distribuir, de manera intencionada, infor-
mación que parece verdadera, pero que en realidad es falsa o 
falaz. Los productos informativos relacionados con la posver-
dad se han denominado fake news.

La finalidad de las noticias falsas es confundir a la audien-
cia sobre algún tema. En todo el mundo, la forma de combatir-
las ha sido mediante la conformación de iniciativas ciudadanas 
en las que colaboran periodistas profesionales, académicos, 
científicos de datos, medios de comunicación, organizaciones 
sociales y universidades para realizar tareas de verificación de 
información o fact-checking y así desenmascarar las fake news. 
No obstante tienen un problema de limitación debido a que sus 
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colaboradores son voluntarios y es complicado mantenerlas 
funcionales por un periodo largo, ya no digamos de forma per-
manente.

En México, el sismo de septiembre de 2017 y las elec-
ciones presidenciales del 2018 dieron pie a sendas iniciativas: 
Verificado 19s y Verificado 2018. Particularmente en la segun-
da, diversos aliados, con diferentes habilidades y especiali-
dades, fueron convocados por el medio periodístico digital 
Animal Político para desmantelar noticias relacionadas con 
el proceso electoral. Las tareas que realizaron iban más allá 
de verificar fuentes informativas. Pusieron en juego el aná-
lisis del contexto, procedimientos de minería y curaduría de 
datos, solicitudes de información a las entidades públicas a 
través de las plataformas de los organismos garantes, y su di-
fusión en los medios de comunicación aliados (Galarza-Molina, 
2020a, 2020b; Pérez, 2020).

Fuimos particularmente proclives a dejarnos llevar por 
las noticias falsas durante el confinamiento obligado debido a 
la pandemia por COVID-19. Durante ese periodo migramos todas 
nuestras interacciones sociales a la red digital, lo cual, combina-
da con la confusión por el desconocimiento sobre la enfermedad, 
llevó a la difusión de contenidos informativos falsos sobre los 
que la OMS nos alertó reiteradamente. Esa avalancha de noticias 
falsas fue bautizada como infodemia (Galarza-Molina, 2021; Ghe-
breyesus, 2020b; Nieves-Cuervo et al., 2021), tan peligrosa como 
la enfermedad misma, porque promovía acciones equívocas que 
podrían costar la vida. 

 
Protección a periodistas

La violencia exacerbada cometida contra periodistas ha 
sido un grave problema que preocupa tanto al gremio periodís-
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tico como a diferentes sectores de la sociedad. En el año 2012, 
el último del sexenio presidencial de Felipe Calderón y bajo una 
gran resistencia del poder ejecutivo, fue promulgada la primera ver-
sión de la Ley Federal de Protección a Defensores de los Dere-
chos Humanos y Periodistas (LFPDDHP). Desde entonces, de 
acuerdo con la asociación civil CIMAC, el gobierno: 

(…) contó con instrumentos legales, institucionales y reco-
mendaciones de organismos internacionales para frenar 
la violencia contra el gremio periodístico, en particular la 
ejercida contra las mujeres y para cumplir con su obliga-
ción de prevenir, proteger, investigar, juzgar y sancionar 
penalmente los delitos contra la libertad de expresión. Sin 
embargo, las leyes, reformas legislativas y mecanismos 
creados para inhibir y responder a los ataques a la prensa 
no se implementaron o se hicieron de manera deficiente lo 
que vulneró el derecho del gremio a informar y el de la ciu-
dadanía a estar informada. (CIMAC, 2018, p. 29)

En el sexenio de Enrique Peña Nieto, hubo tardanza para asig-
nar los fondos del fideicomiso para el mecanismo de protección es-
tablecido por la LFPDDHP, lo que limitó enormemente la capacidad 
de acción del mecanismo (CIMAC, 2018). A partir de la promul-
gación de la ley federal, en varias entidades federativas se promul-
garon leyes estatales en la materia y se instalaron mecanismos de 
protección locales, hasta llegar la cantidad de 12 estados que las im-
plementaron (De-León-Vázquez & González, 2020).

Un aspecto que dificulta desarrollar las medidas de protec-
ción en favor de los informadores es el origen de quienes come-
ten los delitos contra ellos. De acuerdo con las investigaciones 
académicas y los diagnósticos realizados por las organizacio-
nes sociales interesadas, la violencia extrema que culmina en el 
asesinato proviene, regularmente, de la delincuencia organiza-
da. Sin embargo, los reportes dan cuenta de que, en el conjunto 
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de los delitos contra la libertad de expresión distintos al asesi-
nato, alrededor de la mitad de los perpetradores son funciona-
rios públicos de los tres órdenes de gobierno (Article-19, 2018, 
2022b, 2022a; De-León-Vázquez & González, 2020; Olvera & Del 
Palacio, 2017).

Además, cuando la comisión del delito es realizada por 
la delincuencia, se criminaliza a las víctimas al sospechar que la 
agresión fue el resultado de las relaciones que podrían haber 
tenido con los perpetradores (Article-19, 2018). Por otro lado, la 
violencia cometida por funcionarios públicos contra los periodistas 
tiene diversas variantes. La violencia física es ejercida, principalmen-
te, por policías a los cuales, posteriormente, se les encarga la protec-
ción de los comunicadores agredidos, lo cual es una contradicción. 

Otra forma consiste en la judicialización. Por medio de 
esta, funcionarios públicos llevan ante los tribunales un su-
puesto conflicto generado por publicaciones de periodistas, 
con la intención de acosarlos para obligarlos a autocensurarse. 
Aunque la mayoría de las veces la denuncia resulta improceden-
te, lo que se busca es el silenciamiento a través del miedo y la 
utilización de la fuerza del Estado para intimidar a los periodis-
tas (Article-19, 2021, 2022a). En todos los casos, la impunidad en 
el castigo a los culpables persiste.

A pesar de la generación de leyes y mecanismos de protec-
ción, la violencia contra los comunicadores no ha podido ser des-
montada y ha seguido escalando con diversas agresiones recu-
rrentes, entre las que destaca el asesinato de periodistas, tanto de 
los profesionales marginales como de algunos de alto perfil en sus 
regiones. A una década de la promulgación de la LFPDDHP, la cual a 
su vez fue lograda por la exigencia de activistas, periodistas y aca-
démicos ante los crímenes perpetrados desde varios años antes 
(CIMAC, 2018), los rezagos en materia de protección que permiten 
que la violencia se siga reproduciendo son los siguientes:

• La impunidad causada por la falta de investigación judicial 
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que encuentre y castigue a los perpetradores de los crímenes y 
delitos contra periodistas.
• La falta de voluntad de las autoridades para ejercer la ley y 
para fortalecer a los mecanismos de protección con los fondos 
suficientes.
• La burocratización en la solicitud de protección, lo que ralen-
tiza los procesos y amplía la ventana de riesgo para los comu-
nicadores amenazados.
• La falta del reconocimiento de la censura en los instrumentos 
legales, como la causa de la comisión de delitos.
• El no acatamiento de las recomendaciones de organismos in-
ternacionales y comisiones de derechos humanos para prote-
ger a los informadores.

En un Estado de derecho con una democracia vigorosa, la li-
bertad de expresión está garantizada y no es necesario establecer 
mecanismos especiales para proteger a grupos específicos, como 
los periodistas, ya que las leyes generales garantizan el libre ejerci-
cio de los derechos para todos. En México, tenemos un Estado débil 
en el que la libertad de expresión y los derechos asociados a ella 
se encuentran gravemente comprometidos a causa de la hostilidad 
que sufre el periodismo desde diferentes frentes, lo que ha hecho      
necesaria la generación de derechos diferenciados.

Conclusiones

El acceso a la información y la libertad de expresión repre-
sentan pilares sobre los cuales es posible edificar la democracia 
en la época contemporánea, bajo el principio de máxima publici-
dad que garantiza el derecho a saber y la exigencia de rendición 
de cuentas de parte de las instituciones públicas. Estos pilares 
son fundamentales, para “avanzar hacia un mundo en el que la 
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ciudadanía esté activa y las instituciones se encuentren siempre 
abiertas” (Noveck, 2017, p. 29).

En México, el ejercicio periodístico se encuentra some-
tido a diversos riesgos que limitan su alcance y comprometen 
la viabilidad de una sociedad abierta cuyos componentes están 
instalados sobre dos vías: la primera corresponde a la confor-
mación de una arquitectura institucional que contiene tanto 
una actitud dispuesta al acceso indiscriminado a la información 
y al escrutinio, como las herramientas tecnológicas y sociales 
para que ello sea posible.

La segunda vía corresponde al uso de esas herramientas para 
el acceso a los datos y a la información, reivindicando así la promesa 
de la apertura mediante la deliberación y la participación ciudada-
na. Para cumplir esta segunda vía, los periodistas conforman 
una comunidad socioprofesional especializada en la búsqueda 
y la interpretación de la información, que orienta a los ciudada-
nos para la construcción de la opinión pública y la exigencia de 
la rendición de cuentas.

Sin embargo, las condiciones de la realidad del periodismo 
en México, aquí revisadas, tales como la precarización del trabajo 
periodístico, el peligro de trabajar desde los márgenes en donde se 
juegan la vida los informadores, el riesgo tecnológico en un contex-
to en el que no es posible garantizar la seguridad de la información 
con la que trabajan, así como la falta de protección ante la violencia 
de la que son objeto, acotan fuertemente su capacidad de acción.

Aunque existan las bases para la conformación de la so-
ciedad abierta en nuestro país, si las libertades y los derechos 
de la información y la comunicación se encuentran comprome-
tidos, el horizonte de la participación plena aparece más lejano. 
Es por eso que se debe trabajar de manera simultánea desde 
ambos frentes.

Una petición reiterada de los periodistas mexicanos es 
que no los dejemos solos en su defensa por la libertad de expre-
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sión y el derecho a la información. Desearían ver a la sociedad 
en su conjunto alzar la voz para exigir la eliminación de los obs-
táculos que acotan esos derechos. Que los diversos sectores 
sociales apoyemos la exigencia de justicia para quienes atentan 
contra los comunicadores, lo cual, además de ser un principio 
de humanidad, nos garantiza contar con información de calidad 
para tomar decisiones que pueden llegar a ser vitales. 

Algunas propuestas para atender los desafíos planteados 
en este capítulo podrían ser las siguientes:

• Que el Estado garantice condiciones laborales dignas para todos 
los periodistas no solamente con relación al salario, también en el 
fortalecimiento del acceso al bienestar y satisfacción laboral, la ce-
lebración de contratos colectivos de trabajo, la formación y capaci-
tación continua y, en general, el favorecimiento de las posibilidades 
de crecimiento y desarrollo profesional.
• Que el Estado establezca políticas claras, transparentes y 
equitativas del gasto oficial en difusión, en las que prevalezca un 
equilibrio entre la asignación a medios informativos de amplia 
penetración y medios alternativos e independientes con la fina-
lidad de preservar la pluralidad de voces en el espacio público 
y con apego al Artículo 134, párrafo octavo3, de la Constitución. 
Asimismo, que dichas asignaciones de publicidad oficial sean 
permanentemente auditables y que se suspendan los convenios 
de publicidad opacos y discrecionales.
• Que el Estado investigue, persiga y castigue con todo el peso 
de la ley a los perpetradores de los delitos en contra de la liber-
tad de expresión, garantizando la atención a las víctimas y sus 
familias, asegurando así la reducción de la brecha de impuni-
dad existente por la incapacidad resolutiva. Las zonas margi-
nadas y, por lo tanto, invisibilizadas, son de especial preocupa-
ción, como se ha descrito en el apartado correspondiente.

3 En el cual se señala que: “La propaganda, bajo cualquier modalidad de comunicación social, que difunda como tales, los poderes públicos, los 
órganos autónomos, las dependencias y entidades de la administración pública y cualquier otro ente de los tres órdenes de gobierno, deberá te-
ner carácter institucional y fines informativos, educativos o de orientación social. En ningún caso esta propaganda incluirá nombres, imágenes, 
voces o símbolos que impliquen promoción personalizada de cualquier servidor público”.
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• Que el Estado suspenda de forma inmediata y total el espio-
naje tecnológico en contra de periodistas y defensores de los 
derechos humanos, tanto de parte de las autoridades civiles como 
militares. Que se garantice a los periodistas el respeto irres-
tricto al secreto profesional. De la misma forma, que se utilicen 
todos los recursos del Estado en materia de seguridad ciber-
nética en favor de los informadores.
• Que se perfeccionen las leyes de protección a periodistas y 
que se avance en la generación de políticas públicas a este 
respecto dotando a las instancias responsables de todos los 
recursos financieros y legales necesarios para su efectiva ope-
ración.

Estas mismas propuestas, con diversas formulaciones, han 
sido constantemente sugeridas por organizaciones civiles –nacio-
nales e internacionales–, colectivos y redes de periodistas, acadé-
micos e incluso algunos actores estatales. Además, pueden existir 
otras que aquí no se han recolectado, pero que sean igualmente 
pertinentes para la atención de los riesgos del ejercicio periodís-
tico en México. La preocupación radica en que, a pesar del cono-
cimiento público de estas demandas, las acciones para atenderlas 
han sido mínimas.

A final de cuentas, los beneficios de esa lucha social son 
para todos, no solamente para los periodistas. La sociedad abier-
ta es el contenedor, el contenido es la información de calidad, or-
ganizada y disponible. Los que nos facilitan acercarnos a ella, son 
los periodistas. Y entre todos construimos la democracia.
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