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ACUERDO DEL CONSEJO NACIONAL DEL SISTEMA NACIONAL DE
TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y PROTECCION DE
DATOS PERSONALES, MEDIANTE EL CUAL SE APRUEBA LA MODIFICACION AL
CODIGO DE BUENAS PRACTICAS DENOMINADO: “CARTA DE DERECHOS DE LA
PERSONA EN EL ENTORNO DIGITAL”

Con fundamento en lo establecido en los articulos 31, fracciones | y Xl de la Ley General
de Transparencia y Acceso a la Informacion Publica; 10, fracciones |, Il y X; 12, fraccién
XVII del Reglamento del Consejo Nacional del Sistema Nacional de Transparencia,
Acceso a la Informacion Publica y Proteccion de Datos Personales.

CONSIDERANDO

1. Que el dia 11 once de septiembre de 2015 dos mil quince, en sesiéon del Consejo
Nacional, se aprob6 el Reglamento del Consejo Nacional del Sistema Nacional de
Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales
(en adelante el Reglamento) y los Lineamientos para la Organizacién, Coordinacién
y Funcionamiento de las Instancias de los Integrantes del Sistema Nacional de
Transparencia, Acceso a la Informaciéon Publica y Proteccion de Datos Personales
(Lineamientos de las Instancias, en adelante), ambos publicados en el DOF el dia
08 de octubre del mismo afio, entrando en vigor el mismo dia de su publicacion.

2. Que la Constitucion Politica, en su articulo 6, apartado A, establece los principios y
bases para el ejercicio del derecho de acceso a la informacién publica que deberan
observar la Federacion, los Estados y Municipios en el ambito de sus respectivas
competencias, estableciendo la base normativa para la conformacion del Sistema
Nacional de Transparencia, Acceso la Informacién y Proteccién de Datos
Personales.

3. Que la Constitucion Politica de los Estados Unidos Mexicanos en su articulo 16,
parrafo segundo, sefiala que toda persona tiene derecho a la protecciéon de datos
personales, al acceso, rectificacion y cancelacion de los mismos, asi como a
manifestar su oposicion.

4. Que el articulo 8 de la Declaracion Universal de Derechos Humanos sefala que
toda persona tiene derecho a un recurso efectivo ante los tribunales nacionales
competentes, que la ampara contra actos que violen sus derechos fundamentales
reconocidos por la constitucién o por la ley, y su articulo 19 establece que todo
individuo tiene derecho a investigar y recibir informaciones y opiniones.

Pagina 1 de 16



10.

11.

( SISTEMA NACIONAL DE TRANSPARENCIA, ACCESO A LA

| ’ Sistema NACIONAL INFORMACION PUBLICA Y PROTECCION DE DATOS

DE TRANSPARENCIA PERSONALES

Acceso s La InFormacion Posucs

~ v Protecaicn pe Daros PeasonaLes
Consejo Nacional

CONAIP/SNT/ACUERDO/ORD01-29/01/2024-04

Que la Convenciéon Americana sobre los Derechos Humanos, en su articulo 25,
sefiala que toda persona tiene derecho a un recurso sencillo y rapido o a cualquier
otro recurso efectivo ante los jueces o tribunales competentes, que la amparen
contra actos que violen sus derechos fundamentales reconocidos por la
Constitucion, o por la ley o la presente Convencién, entre los cuales se encuentra
el derecho a la informacion previsto en el articulo 13 del también conocido como
Pacto de San José.

Que el 04 cuatro de mayo de 2015 dos mil quince se publicé en el Diario Oficial de
la Federacion, la Ley General de Transparencia y Acceso a la Informacion Publica
(Ley General), entrando en vigor al dia siguiente de su publicacion.

Que el articulo 2 de la Ley General dispone que entre sus objetivos se plantea
establecer las bases minimas que regiran los procedimientos para garantizar el
ejercicio del derecho de acceso a la informacion; asi como establecer
procedimientos y condiciones homogéneas para el ejercicio del derecho de acceso
a la informacion, mediante procedimientos sencillos y expeditos.

Que el articulo 11 de la Ley General de Proteccidon de Datos Personales en
Posesion de Sujetos Obligados, establece por su parte que: “El Sistema Nacional
contribuira a mantener la plena vigencia del derecho a la proteccién de datos
personales a nivel nacional, en los tres 6rdenes de gobierno”, que es precisamente
el objetivo de los presentes Lineamientos.

Que el articulo 14 de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, establece por su parte, en la fracciéon XIV, que el
Sistema Nacional de Transparencia tiene la funcion de establecer cédigos de
buenas practicas tendientes a cumplir con los objetivos de dicha Ley, siendo el
principal de ellos el contenido en su articulo 1°, consistente en garantizar el derecho
a la proteccién de datos personales, que es precisamente la finalidad del Cédigo de
Buenas Practicas propuesto.

Que conforme al articulo 31, fraccién | de la Ley General, el Sistema Nacional de
Transparencia, Acceso a la Informacion Publica y Proteccién de Datos Personales
(en adelante Sistema Nacional), tiene también como funcién establecer
lineamientos, instrumentos, objetivos, indicadores, metas, estrategias, codigos de
buenas practicas, modelos y politicas integrales, sistematicas, continuas y
evaluables, tendientes a cumplir con los objetivos de la Ley General.

Que el articulo 35 de la Ley General establece que los miembros del Consejo
Nacional del Sistema Nacional de Transparencia, Acceso a la Informacién Publica
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y Proteccion de Datos Personales podran formular propuestas de acuerdos o
reglamentos internos que permitan el mejor funcionamiento de dicho sistema.

12. Que los Lineamientos de las Instancias, establecen en su articulo 29, que son
atribuciones de la Comisién de Proteccion de Datos Personales, entre otras:
proponer acciones para incrementar el conocimiento en materia del derecho a la
proteccion de datos personales, por parte de los integrantes del Sistema Nacional
y los Sujetos Obligados, asi como, en sus ambitos de competencia, impulsar la
adecuacion de las disposiciones en materia de proteccion de datos personales.

13.Que el dia 11 once de mayo de 2023 dos mil veintitrés, se circuld por correo
electronico a las y los integrantes de la Comision de Proteccion de Datos
Personales, la propuesta de expedicion del Cédigo de Buenas Practicas
denominado: “Carta de Derechos de la Persona en el entorno Digital”’, para su
conocimiento.

14. Que segun datos del Instituto Nacional de Estadistica y Geografia (INEGI),
publicados en junio de 2023, durante el afio 2022 hubo un total de 93.1 millones de
personas usuarias de Internet, lo cual representa el 78.6% de la poblacién.
Asimismo, durante dicho afio, se reportd un total de 90.7% de hogares con acceso
a Internet, es decir, alrededor de 34.1 millones.

15. Que el Codigo de Buenas Practicas denominado: “Carta de Derechos de la Persona
en el entorno Digital”, tiene un caracter meramente orientador, no es vinculante,
pues solo se limita a sefialar principios, valores y conductas cuya observancia es
deseable, mas no obligatoria, en donde se recogen acciones que, con base en
resultados, han sido identificadas como positivas en el ambito digital, pues su
finalidad es la de incrementar la proteccion y respeto a los derechos digitales de las
personas, mediante disposiciones orientadoras. En lo general, su cumplimiento no
trae consecuencias juridicas, puesto que no conlleva una obligacion adquirida ni
para el sector publico ni para el privado, sino Unicamente sera procedente en
aquello que establezcan las propias normas aprobadas por los poderes legislativos
a partir de su facultad soberana, las cuales si tienen caracter vinculante.

16. Que en la Primera Sesién Extraordinaria de 2023 dos mil veintitrés de la Comision
de Proteccién de Datos Personales del SNT, celebrada el 21 veintiuno de agosto
de 2023 dos mil veintitrés, se aprobdé por unanimidad mediante Acuerdo
SNT/CPDP/ACUERDO/EXT01/21/08/2023-04, la emision del Cédigo de Buenas
Practicas denominado: “Carta de Derechos de la Persona en el entorno Digital”.
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Que en la Segunda Sesion Ordinaria de 2023 dos mil veintitrés del Consejo
Nacional del Sistema Nacional de Transparencia, Acceso a la Informacién Publica
y Proteccion de Datos Personales, celebrada el 9 nueve de octubre de 2023 dos
mil veintitrés, entre otros, se aprobé el Acuerdo CONAIP/SNT/ACUERDO/ORD02-
09/10/2023-04, mediante el cual dicho Consejo aprob6 el Cddigo de Buenas
Practicas denominado: "Carta de Derechos de la Persona en el Entorno Digital”, el
cual fue publicado en el Diario Oficial de la Federacién (DOF) el 10 de noviembre
de 2023.

Que si bien, se llevd a cabo la publicacion del Acuerdo
CONAIP/SNT/ACUERDO/ORDO02-09/10/2023-04 y su Anexo en el Diario Oficial de
la Federacion, de una revision al documento se advirtié la necesidad de poder
precisar la naturaleza juridica del documento aprobado en relacién a que no tendra
efectos vinculantes, por lo que se emiti6 una Nota Aclaratoria al Acuerdo, para
sefialar de manera expresa que no tiene efectos vinculantes, la cual fue publicada
en el DOF el 12 de diciembre de 2023.

Que posterior a su publicacion en el Diario Oficial de la Federacién mediante oficio
numero DJO/570/2023, suscrito por el Director Juridico y Encargado del Despacho
del Instituto Nacional del Derecho de Autor (INDAUTOR), solicitd someter a
consideracién la correcciéon del Numeral 4.1, correspondiente al Capitulo Il de la
Carta, denominado "Libertades en el entorno digital”, toda vez que los articulos 5y
162 de la Ley Federal de Derechos de Autor refieren que para obtener la tutela de
los derechos de autor, sélo se necesita que la obra sea original y que se fije en un
soporte material.

Que en la Primera Sesion Extraordinaria de la Comision de Proteccion de Datos
Personales del SNT, celebrada el 18 dieciocho de enero de 2024 dos mil
veinticuatro, se aprobd mediante el Acuerdo
SNT/CPDP/ACUERDO/EXT01/18/01/2024-02, la modificacién el Codigo de
Buenas Précticas denominado: “Carta de Derechos de la Persona en el entorno
Digital, por lo que, con fundamento en los articulos 23, 26 fracciones IV, V, XIV y
XVIII, 29 fraccion 1l y V y 79 de los Lineamientos para la Organizacion,
Coordinacién y Funcionamiento de las Instancias de los Integrantes del Sistema
Nacional de Transparencia, Acceso a la Informacion Publica y Proteccidn de Datos
Personales, mediante Dictamen emitido por la Comision se determiné presentar y
someter a consideracion del Pleno del Consejo Nacional del Sistema Nacional de
Transparencia, Acceso a la Informacién Publica y Proteccion de Datos Personales,
la modificacién propuesta.

Que mediante correo electronico de fecha 24 veinticuatro de enero de 2024 dos mil
veinticuatro, el Coordinador de la Comision de Proteccion de Datos Personales del
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SNT solicité a la Presidencia del Sistema Nacional de Transparencia incluir en el
Orden del Dia de la Primera Sesion Ordinaria de 2024 del Consejo Nacional del
Sistema Nacional de Transparencia, la propuesta de modificacién al Codigo de
Buenas Préacticas denominado: “Carta de Derechos de la Persona en el entorno
Digital”.

22. Que el Consejo Nacional del Sistema Nacional de Transparencia comparte el
Dictamen de la Comision de Proteccion de Datos Personales, para la modificacion
del Codigo de Buenas Practicas denominado: “Carta de Derechos de la Persona en
el entorno Digital”.

Por las razones expuestas y con fundamento en lo establecido por los articulos 31,
fracciones | y XI; y 35 de la Ley General de Transparencia y Acceso a la Informacion
Publica; 10, fracciones | y Ill, 12, fraccién XIl y XVII, 43 y 44 del Reglamento del Consejo
Nacional del Sistema Nacional de Transparencia, Acceso a la informacién Publica y
Proteccién de Datos Personales, se emite el siguiente:

ACUERDO

PRIMERO. Se aprueba la modificacién del Numeral 4.1, correspondiente al Capitulo Il
denominado "Libertades en el entorno digital" del “CODIGO DE BUENAS PRACTICAS
DENOMINADO: “CARTA DE DERECHOS DE LA PERSONA EN EL ENTORNO
DIGITAL”, en los términos del Acuerdo SNT/CPDP/ACUERDO/EXT01/18/01/2024-02,
de conformidad con el documento que como Anexo Unico forma parte integral del
presente Acuerdo, para quedar como sigue:

4. Derecho a la propiedad intelectual en el entorno digital

4.1. Las personas usuarias de Internet tienen derecho al uso, goce y disfrute de las
obras que hayan creado dentro de los entornos digitales o se encuentren
almacenados en ellos, de conformidad con las leyes aplicables en la materia, asi
como a trasmitirlos a terceros.

SEGUNDO. Se instruye al Secretario Ejecutivo del Sistema Nacional de Transparencia
a publicar el presente Acuerdo en el Diario Oficial de la Federacién, asi como en el Portal
de internet del Sistema Nacional de Transparencia, Acceso a la Informacion Publica y
Proteccién de Datos Personales, mismos que estaran disponibles para su consulta en
los vinculos electronicos siguientes:
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www.dof.gob.mx/2024/INAI/CONAIP-SNT-ACUERDO-ORD01-29-01-2024-04.pdf_

https://snt.org.mx/wp-content/uploads/CONAIP-SNT-ACUERDO-ORD01-29-01-2024-
04.pdf

De manera adicional, enviese a las direcciones de correos electronicos institucionales
de los integrantes del Sistema Nacional de Transparencia, Acceso a la informacion
Publica y Proteccion de Datos Personales a traves de la direccion de correo del
Secretario Ejecutivo del Sistema Nacional de Transparencia
(sergio.contreras@inai.org.mx), para su publicacion en sus respectivas paginas
electronicas.

TERCERGO. El presente Acuerdo entrara en vigor al dia siguiente de su publicacion en el
Diario Oficial de la Federacion.

Asi lo acord6 el Pleno del Consejo Nacional del Sistema Nacional de Transparencia,
Acceso a la Informacion Publica y Proteccion de Datos Personales, en su Primera Sesion
Ordinaria, celebrada el veintinueve de enero de dos mil veinticuatro, de manera
presencial/remota, con fundamento en el articulo 12 fraccion Xll 'y 13 fracciones VHi y VI
del Reglamento del Consejo Nacional del Sistema Nacional de Transparencia, Acceso a
la Informacién Publica y Proteccién de Datos Personales.

Secretario Ejecutivo del Sistema Nacional
de Transparencia

arencia,
Acceso a la Informacion Publica y
'\Proteccién de Datos Personales
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ANEXO UNICO DEL ACUERDO
CONAIP/SNT/ACUERDO/ORDO01-29/01/2024-04
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SNT/CPDP/ACUERDO/EXT01/18/01/2024-02

ACUERDO MEDIANTE EL CUAL SE APRUEBA LA MODIFICACION DEL CODIGO DE
BUENAS PRACTICAS DENOMINADO: “CARTA DE DERECHOS DE LA PERSONA EN
EL ENTORNO DIGITAL”, AL CONSEJO NACIONAL DEL SISTEMA NACIONAL DE
TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y PROTECCION DE
DATOS PERSONALES.

ANTECEDENTES

1.Que segln datos del Instituto Nacional de Estadistica, Geografia e Informatica (INEGI),
publicados en junio de 2023, durante el afio 2022 hubo un total de 93.1 millones de
personas usuarias de Internet, lo cual representa el 78.6% de la poblacién. Asimismo,
durante dicho ano, se reportd un total de 90.7% de hogares con acceso a Internet, es
decir, alrededor de 34.1 millones.

2.Que la regulacién emitida por las Entidades Federativas rapidamente se torna obsoleta,
por el rapido avance tecnoldgico, ocasionando que la realidad supere a la norma.

3.Que la Inteligencia Artificial (IA) ha permitido el almacenamiento de cantidades de
informacién inimaginables para la mente humana y, a partir de esta, se pueden generar
perfiles predictivos del comportamiento individual o colectivo y, en escenarios sombrios,
se puede llegar no solo a predecir, sino a generar e implantar modelos de consumo o
conductuales en importantes sectores de la sociedad.

4.Que el Internet de las cosas, por su parte, si bien se enfoca a facilitar y hacer mas
agradable nuestras vidas; también cuenta con un aspecto que debe ocuparnos y es el
saber de qué manera restringir el acceso a nuestros datos para no perder nuestra
privacidad e intimidad.

5.Que en México, contamos con una normativa robusta que regula la protecciéon de datos
personales tanto en posesidén de sujetos obligados, como de particulares, por lo que se
tuvo la misma visién que paises que ya han emitido lineamientos, cédigos o leyes para
regular la esfera digital, por lo que se dieron cita un grupo de especialistas integrantes de

los diversos organismos garantes, ciudadania y organizaciones civiles para redactar la
Carta de Derechos de la Persona en el entorno Digital.

6.Para llevar a cabo la redaccion de la Carta de Derechos se tomaron en consideracion las

mejores practicas extranjeras, por lo cual se consultaron legislaciones de Espafa, Chile,
Estados Unidos o Francia, por mencionar algunas, asi como el marco juridico nacional.
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También, se hizo un estudio de las diversas iniciativas de ley que han sido presentadas
en torno a los derechos digitales en México y tomando referencias locales, como la
Constitucion de la Ciudad de México.

7.Con base en ello, por ejemplo, se consider6 el caso espariol con la Ley Organica de
Proteccion Civil del Derecho al Honor, a la intimidad personal y familiar y a la propia
imagen, por mencionar algunas, que son legislaciones que ayudan a preservar el derecho
fundamental de la proteccion a los datos personales, asi como a la privacidad; lo cual
ademas se ve complementado con ordenamientos regionales, como el Reglamento
General de Proteccion de Datos Personales que entré en vigor para la Comunidad
Europea desde el afio 2016. Asimismo, fue revisada la Carta de Derechos Digitales de
Espafia, de 2021, expedida como un documento orientador para que la ciudadania
conozca cuales son los derechos digitales y puedan tanto respetarlos y defenderlos como
ejercerlos.

De igual forma, se comparo la Ley Organica 3/2018, de Proteccion de Datos Personales y
garantia de los derechos digitales espafola, de 6 de diciembre de 2018, que contiene
todo un capitulo dedicado a la proteccion de los derechos en el mundo digital.

8. Dicho ordenamiento establece, en su articulo 79, que los derechos y libertades
consagrados en la Constitucion espafiola y en los Tratados y Convenios Internacionales
en que dicho pais sea parte son plenamente aplicables en Internet.

Asimismo, garantiza diversos derechos especificos, tales como los siguientes: derecho de
acceso universal a Internet, derecho a la seguridad digital, derecho a la educacion
digital, y derecho a la actualizacion de informaciones en medios de comunicacion
digitales, solo por mencionar algunos ejemplos.

La Union Europea, por su parte, cuenta también con el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de fecha 27 de abril de 20186, relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos.

9. Cabe sefialar que, en dicho Reglamento, si bien no se establece un catalogo especifico
de derechos digitales, si sefiala diversos derechos, obligaciones y principios en materia
de datos personales.

10.Asimismo, el Parlamento Europeo adopto, el 5 de julio de 2022, la conocida como “Ley
de servicios digitales”, la cual tiene por objetivo “contribuir al correcto funcionamiento del
mercado interior de servicios intermediarios estableciendo normas armonizadas para
crear un entorno en linea seguro, predecible y fiable [...] en el que se protejan
efectivamente los derechos fundamentales [...]".
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11.Ademas de dichos ordenamientos, el 7 de octubre de 2016 se aprobd, en Francia, la Ley
No. 2016-1321 para una Republica Digital, la cual, entre, otros aspectos, obliga a la
administracién publica a publicar, por medios informaticos, todos los documentos que se
encuentren en su posesion, lo cual implica una politica de Estado Abierto y de garantia de
acceso a la informacioén.

12.Por su parte, cabe hacer mencion, que el pasado mes de noviembre de 2022, en la Union
Europea (UE) se publicé la Ley de Servicios Digitales, la cual, se constituye como un
conjunto de normas sobre las obligaciones y la rendicién de cuentas de los intermediarios,
garantizando a su vez, un elevado nivel de proteccién a todas las personas usuarias, con
independencia del lugar donde residan en la Unién Europea.

13.Asimismo, es de considerarse la Carta de Derechos Humanos y Principios para Internet,
publicada en 2015 y elaborada por el Foro para la Gobernanza en Internet de Naciones
Unidad, a través de la Coalicion Dinamica por los Derechos y Principios de Internet.

14 Ademas, se analizaron también la Carta Iberoamericana de Principios y Derechos en los
Entornos Digitales y la Carta de Derechos Digitales espafiola. En la primera de ellas se
reconocio, entre otros aspectos, que la transformacién digital tiene un impacto directo en
la sociedad y en la vida de las personas y que los derechos de todas las personas deben
ser protegidos, garantizados y reconocidos en los entornos digitales; la segunda, por su
parte, contiene todo un catalogo de derechos a favor de las personas usuarias de internet,
en donde destacan los derechos al pseudonimato, a la identidad digital o a no ser objeto
de localizacion y perfilamiento.

15.Asimismo, se tomd en consideracion la Recomendacion sobre la ética de la inteligencia
artificial, adoptada por la Organizacion de las Naciones Unidas para la Educacion, la
Ciencia y la Cultura (UNESCO) el 23 de noviembre de 2021, y la cual contiene una serie
de valores y principio en torno al uso de dicha tecnologia. Asi, por ejemplo, entre los
primeros encontramos el respeto a los derechos humanos, diversidad e inclusion, asi
como prosperidad del medio ambiente; dentro de los segundos, seguridad y proteccion,
intimidad y proteccion de datos personales y transparencia.

16.En el caso mexicano, existe cierto reconocimiento de los derechos digitales: por ejemplo,
mediante reforma de 11 de enero de 2021 se agrego un capitulo XII Bis a la Ley Federal
del Trabajo, a efecto de regular al teletrabajo mediante la inclusién de los derechos de la
persona que se desempena bajo dicha modalidad y las obligaciones de la parte patronal.

17.Un segundo ejemplo es la Ley General de Educacién, de 30 de septiembre de 2019, en

la cual se establece la obligacién de las autoridades educativas de dar a conocer diversas
opciones educativas, entre las que se encuentran la educacién a distancia, la television

Pagina 10 de 16



SISTEMA NACIONAL DE TRANSPARENCIA, ACCESO A LA
ﬂ SisTeMA NACIONAL INFORMACION PUBLICA Y PROTECCION DE DATOS

‘ DE TRANSPARENCIA PERSONALES
Acceso aLa InFormacion Pusuca
J ! Consejo Nacional

¥ PROTECOION DE Datos PersonaLes
CONAIP/SNT/ACUERDO/ORDO01-29/01/2024-04

educativa y el aprendizaje digital, con gran énfasis en esta ultima modalidad.

18.Un ultimo ejemplo de los esfuerzos por reconocer los derechos digitales se halla en la
Ley Federal del Derecho de Autor, en la cual, mediante reforma de 1 de julio de 2020, se
introdujo un capitulo denominado “De las medidas tecnolégicas de Proteccion, la
informacion sobre la Gestion de Derechos y los Proveedores de Internet”, en el cual se
abordan, entre otros, los siguientes aspectos: medidas tecnolégicas de proteccion al
derecho de autor y derechos conexos, tipos de proveedores de servicios de internet, asi
como responsabilidad de los mismos.

19.A nivel local, por ejemplo, sirven de ejemplo la Constitucion Politica de la Ciudad de
México, la cual reconoce, entre otros, el derecho de acceso a Internet, la digitalizaciéon de
las funciones dentro de las Alcaldias, asi como el derecho a la buena administracion
publica, mediante el uso de tecnologias de la informacion y comunicacion; o el Cédigo
Civil de la misma entidad, que regula los bienes y derechos digitales.

20.Aunado a ello, se llevaron a cabo cuatro mesas de trabajo, durante los dias 24 y 31 de
enero, 7 y 14 de febrero de 2023 con especialistas, organizaciones de la sociedad civil,
instituciones académicas, consultorias y despachos especializados en materia de
proteccion de datos personales provenientes de paises como Argentina, Chile o Espania,
sin dejar de senalar a las nacionales.

21.Que se impactaron las observaciones y recomendaciones recibidas por parte del Instituto
Federal de Telecomunicaciones, a cuyas personas integrantes se agradece la atinada
retroalimentacion.

22.Que el objetivo de las diversas mesas de trabajo fue la de deliberar y nutrir el contenido
de la presente Carta tanto en las mismas como en la propia Comision de Proteccion de
Datos Personales del Sistema Nacional de Trasparencia y Proteccion de Datos
Personales.

CONSIDERANDO

1. Que la Constitucion Politica de los Estados Unidos Mexicanos (Constitucion Politica, en
adelante) en su articulo 1°, establece que todas las personas gozaran de los derechos
humanos reconocidos en la Constitucion y en los Tratados Internacionales de los que el
Estado Mexicano sea parte, asi como de las garantias para su proteccion, cuyo ejercicio
no podra restringirse ni suspenderse, salvo los casos y bajo las condiciones que la
misma establece.
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2. Que la Constitucion Politica, en su articulo 6, apartado A, establece los principios y bases
para el ejercicio del derecho de acceso a la informacion publica que deberan observar la
Federacion, los Estados y Municipios en el ambito de sus respectivas competencias,
estableciendo la base normativa para la conformacion del Sistema Nacional de
Transparencia, Acceso la Informacion y Proteccion de Datos Personales.

3. Asimismo, la Constitucion Politica establece en su articulo 6, apartado A, que la
Federacion contara con un organismo autbnomo, especializado, imparcial, colegiado, con
personalidad juridica y patrimonio propio, con plena autonomia técnica, de gestion,
capacidad para decidir sobre el ejercicio de su presupuesto y determinar su organizacion
interna, responsable de garantizar el cumplimiento del derecho de acceso a la
informacion publica y a la proteccion de datos personales en posesion de los
sujetos obligados.

4. Que la Constitucion Politica de los Estados Unidos Mexicanos en su articulo 16, parrafo
segundo, sefala que toda persona tiene derecho a la proteccion de datos personales, al
acceso, rectificacion y cancelacion de los mismos, asi como a manifestar su oposicion.

5. Que el articulo 8 de la Declaracion Universal de Derechos Humanos sefiala que toda
persona tiene derecho a un recurso efectivo ante los tribunales nacionales competentes,
que la ampara contra actos que violen sus derechos fundamentales reconocidos por la
constitucion o por la ley, y su articulo 19 establece que todo individuo tiene derecho a
investigar y recibir informaciones y opiniones.

6. Que la Convencion Americana sobre los Derechos Humanos, en su articulo 25, sefala
gue toda persona tiene derecho a un recurso sencillo y rapido o a cualquier otro recurso
efectivo ante los jueces o tribunales competentes, que la amparen contra actos que violen
sus derechos fundamentales reconocidos por la Constitucién, o por la ley o la presente
Convencion, entre los cuales se encuentra el derecho a la informacién previsto en el
articulo 13 del también conocido como Pacto de San Joseé.

7. Que la Ley General de Transparencia y Acceso a la Informacion Publica, (Ley General, en
lo subsecuente), es de orden publico y de observancia general en toda la Republica,
reglamentaria del articulo 6°, de la Constitucion Politica de los Estados Unidos Mexicanos,
en materia de transparencia y acceso a la informacion; y tiene por objeto establecer los
principios, bases generales y procedimientos para garantizar el derecho de acceso
a la informacién en posesion de cualguier autoridad, con el objetivo de transparentar
el ejercicio de la funcién publica y garantizar a cualquier persona el efectivo acceso a la
informacién publica en posesion de todos los sujetos obligados en el ambito de la
Federacion, los Estados, los Municipios.
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8. Que en el Capitulo Primero del Titulo Segundo de la Ley General se establecen las bases
para regular, entre otros aspectos, la integracién, organizacion y funcionamiento del
Sistema Nacional de Transparencia, Acceso a la Informacion Publica y Proteccion de
Datos Personales, (Sistema Nacional, en adelante), asi como la coordinacion entre sus
integrantes, con lo cual se inici6 una nueva era en nuestro pais de relacion, coordinacion,
cooperacion, colaboracion, promocion, difusion y articulacion permanente de acciones,
estrategias y actividades entre quienes integran el referido Sistema, con un fin primordial:
el de construir, organizar y operar politicas publicas con una visién nacional, con el fin de
garantizar los dos derechos fundamentales y fortalecer la rendicion cuentas del Estado
Mexicano.

9. Que de conformidad con el articulo 30 de la Ley General, los integrantes del Sistema
Nacional son el Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales (INAI, en adelante), los 32 Organismos Garantes de las Entidades
Federativas, la Auditoria Superior de la Federacion, el Archivo General de la Nacion y el
Instituto Nacional de Estadistica y Geografia; quienes de acuerdo con lo establecido en el
articulo 32 de la Ley referida integran el Consejo Nacional, el cual funciona en Pleno y en
Comisiones.

10. Que el articulo 11 de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, establece por su parte que: “El Sistema Nacional contribuira a
mantener la plena vigencia del derecho a la proteccion de datos personales a nivel
nacional, en los tres 6rdenes de gobierno.”, que es precisamente el objetivo de los
presentes Lineamientos.

11. Que el articulo 14 de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, establece por su parte, en la fraccion XIV, que el Sistema Nacional
de Transparencia tiene la funcion de establecer cédigos de buenas practicas
tendientes a cumplir con los objetivos de dicha Ley, siendo el principal de ellos el
contenido en su articulo 1, consistente en garantizar el derecho a la proteccion de datos
personales, que es precisamente la finalidad del Codigo de buenas practicas propuestos
en este proyecto.

12. Que el 08 de octubre de 2015, se publicé en el Diario Oficial de la Federacién el
Reglamento del Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la
Informacién Publica y Proteccion de Datos Personales y los Lineamientos para la
Organizacion, Coordinacién y Funcionamiento de las Instancias de los Integrantes del
Sistema Nacional de Transparencia, Acceso a la Informacion Publica y Proteccion de
Datos Personales, los cuales entraron en vigor en la misma fecha de su publicacién.
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13. Que los Lineamientos invocados establecen las bases y regulan las instancias de
coordinacion, colaboracién, didlogo, discusion, deliberacion, analisis y propuestas en las
qgue participaran los integrantes del Sistema Nacional de Transparencia.

14. Que las Comisiones del Sistema Nacional son instancias de trabajo de caracter especial
u ordinario, especializadas y conformadas por integrantes del propio Sistema para
coordinar, colaborar, dialogar, discutir, deliberar y analizar asuntos y temas de interés en
las materias de dicho Sistema y que ademas de establecerse como ordinarias en once
materias, las cuales cuentan respectivamente con una Coordinacién; sin embargo,
independientemente de su denominacién y de la competencia que les corresponda,
deberan de forma general:

o Proponer proyectos e iniciativas en la materia de su competencia para fortalecer el
cumplimiento de los objetivos del Sistema Nacional;

o Proponer iniciativas de lineamientos, instrumentos, objetivos, indicadores, metas,
estrategias, coédigos de buenas practicas, modelos y politicas tendientes a
cumplir con los objetivos de la Ley y acordes con el tema de trabajo de cada
Comision.

o Proponer la discusion, revision o seguimiento de temas que sean competencia de
cada comisién.

15. Que los referidos Lineamientos, establecen en su articulo 29, que son atribuciones de la
Comision de Proteccion de datos personales, entre otras: Proponer acciones para
incrementar el conocimiento en materia del derecho a la proteccién de datos personales,
por parte de los integrantes del Sistema Nacional y los Sujetos Obligados, asi como, en sus
ambitos de competencia, impulsar la adecuacion de las disposiciones en materia de
proteccion de datos personales.

16.Que el dia 11 de mayo de 2023, se circuld por correo electronico a las y los integrantes de
la Comision de Proteccion de Datos Personales, la propuesta de expedicion del Cédigo de
Buenas Practicas denominado: “Carta de Derechos de la Persona en el entorno Digital”.

17.Que en fecha 21 de agosto de 2023 se llevé a cabo la primera sesion extraordinaria de la
Comision de Proteccion de Datos Personales, en donde se aprobé por unanimidad la
propuesta de emision del Cédigo de buenas practicas denominado: “Carta de Derechos de
la Persona en el entorno digital”.

18. Que una vez finalizado el borrador del documento, durante la Segunda Sesién Ordinaria del

Consejo del SNT, que se celebré el 9 de octubre de 2023, se aprobé el documento de
referencia, y el 10 de noviembre se publicé en el Diario Oficial de la Federacion.
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19. Que el 23 de noviembre de 2023, se recibié en el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales el oficio nimero DJO/570/2023,
de fecha 10 de noviembre de 2023, en el que amablemente realiza diversas aclaraciones
correspondientes a la “Carta de Derechos de la Persona en el Entorno Digital. Codigo de
buenas practicas”.

De dicho oficio se desprende la propuesta del INDAUTOR de valorar la permanencia del
fraseo.

20. Que el dia 11 de enero de 2024, se circuld por correo electrénico a las y los integrantes de
la Comision de Proteccion de Datos Personales, la propuesta de Modificacién del Cédigo
de Buenas Practicas denominado: “Carta de Derechos de la Persona en el entorno Digital”.

21. Que en fecha 18 de enero de 2024 se llevd a cabo la primera sesion extraordinaria de 2024
de la Comisién de Proteccion de Datos Personales, en donde se aprobo por unanimidad la
propuesta de modificacion del Codigo de buenas practicas denominado: “Carta de
Derechos de la Persona en el entorno Digital”, por lo que se hace la correccion al Numeral
4.1, correspondiente al Capitulo Il de la Carta, denominado "Libertades en el entorno
digital", quedando de la siguiente manera:

4.1. Las personas usuarias de Internet tienen derecho al uso, goce y disfrute de
las obras que hayan creado dentro de los entornos digitales o se encuentren
almacenados en ellos, de conformidad con las leyes aplicables en la materia, asi
como a trasmitirlos a terceros.

Derivado de lo expuesto en los puntos que anteceden, quienes integramos la Comision de
Proteccidon de Datos Personales del Sistema Nacional de Transparencia, Acceso a la
Informacién Publica y Proteccion de Datos Personales, consideramos necesaria la
modificacion al Cédigo de buenas practicas denominado: “Carta de Derechos de la Persona
en el entorno Digital”, de acuerdo con los siguientes:

ACUERDO

PRIMERO. Se propone la aprobacion y expedicion de la modificacion al CODIGO DE
BUENAS PRACTICAS DENOMINADO: “CARTA DE DERECHOS DE LA PERSONA EN
EL ENTORNO DIGITAL” para quedar como sigue:

4. Derecho a la propiedad intelectual en el entorno digital
4.1. Las personas usuarias de Internet tienen derecho al uso, goce y disfrute de las obras

que hayan creado dentro de los entornos digitales o se encuentren almacenados en ellos,
de conformidad con las leyes aplicables en la materia, asi como a trasmitirlos a terceros.
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TRANSITORIOS

PRIMERO. -EI presente Acuerdo y la modificaciéon al Cédigo de Buenas Practicas
Denominado: “Carta de Derechos de la Persona en el Entorno Digital” entraran en
vigor al dia siguiente de su publicacion en el Diario Oficial de la Federacion.

SEGUNDO. - Se instruye al Secretario Ejecutivo del Sistema Nacional de Transparencia,
Acceso a la Informacion Publica y Proteccion de Datos Personales, para que publique el
presente Acuerdo en el Diario Oficial de la Federacion y a los integrantes del Sistema
Nacional para su publicacion en sus respectivas paginas electrénicas.

TERCERO. - Se instruye al Secretario Ejecutivo del Sistema Nacional de Transparencia, a
publicar el presente Acuerdo y su Anexo Unico en el Diario Oficial de la Federacién, asi
como en el portal de internet del Sistema Nacional de Transparencia, Acceso a la
Informacion Publica y Proteccion de Datos Personales, mismos que estaran disponibles
para su consulta en los vinculos electronicos siguientes: ****

CUARTO.- De manera adicional, enviese a las direcciones de correos electronicos
institucionales de los integrantes del Sistema Nacional de Transparencia, Acceso a la
informaciéon Publica y Proteccion de Datos Personales a través de la direccion de correo
del Secretario Ejecutivo del Sistema Nacional de Transparencia
(sergio.contreras@inai.org.mx) .

Asi lo acordaron por unanimidad de votos a favor, los integrantes de Comision de
Proteccion de Datos Personales del Sistema Nacional de Transparencia, Acceso a la
Informacion Publica y Proteccion de Datos Personales, en su Primera Sesién Extraordinaria
celebrada el dia 18 de enero del afio 2024, de manera hibrida en diversas sedes de la
Republica Mexicana.

Luis Gustavo Parra Noriega
Coordinador de la Comision de
Proteccion de Datos Personales

Dulce Adriana Rocha Sobrevilla
Secretaria de la Comision de
Proteccion de Datos Personales
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Anthony Lake, Director Ejecutivo del Fondo de Naciones Unidas
para la Infancia (UNICEF, por sus siglas en inglés), en la presentacion
del informe “Estado Mundial de la infancia 2017. Nifos en un mundo
Digital”, formuld las siguientes interrogantes en torno al auge
de Internet: ¢es una bendicion para la humanidad, ya que ofrece
oportunidades ilimitadas para la comunicacion y el comercio, el
aprendizaje y la libertad de expresion? ;O es una amenaza para
nuestra forma de vida, ya que socava el tejido social, incluso el orden
politico, y amenaza nuestro bienestar? !

Estos son cuestionamientos por demas vigentes al dia de hoy,
sobre todo si consideramos que, de acuerdo con el Informe Digital
2022 realizado por We are Social y Hootsuite, el nUmero de personas
usuarias de internet a nivel global ha alcanzado los 4,950 millones,
que equivale a un 62.5% de la poblacion mundial (7 mil 910 millones
de personas). ?

Otro ejemplo del auge del uso de internet se observa en los
estudios denominados “Los datos nunca duermen”, que realiza
Domo, empresa enfocada en la prestacion de servicios digitales y
de los que se advierten que las busguedas en Google aumentaron
de 2 millones en 2013 a 59 millones por cada minuto, durante 2022;
Youtube, por su parte, tuvo un incremento de horas cargadas,
pasando de 48 a 500 durante ese mismo periodo; en Instagram
también se observd un aumento significativo, pues en 2013 eran
compartidas 3.6 mil fotografias, mientras que para 2022 dicho
numero ascendio a 66 mil, por cada minuto; finalmente, durante
2013, fueron compartidos 100 mil tweets, mientras que en 2022, el
numero de ellos fue de 347 mil por minuto.

En México, la situacion tampoco es diferente: segun datos del
Instituto Nacional de Estadistica, Geografia e Informatica (INEGI),
publicados en junio de 2023, durante el afo 2022 hubo un total de
931 millones de personas usuarias de Internet, lo cual representa el
78.6% de la poblacion. Asimismo, durante dicho ano, se reportd un
total de 90.7% de hogares con acceso a Internet, es decir, alrededor
de 34.1 millones.

Los datos enunciados ponen de manifiesto que estamos en
presenciadeuntemaqgquenoconocefronteras,enelquelaregulacion
que los diversos Estados han emitido al respecto rapidamente se
torna alejada de la realidad, pues el avance tecnoldgico que vivimos
en esta cuarta revolucion industrial es incesante y marcha a pasos

1 UNICEF. (2017). El Estado Mundial de la Infancia 2017. Recuperado el 7 de mar-
zo de: Nifios en un mundo digital.pdf (uniceforg)

2 Hall, S. (2022). Digital Report 2022: El Informe sobre las tendencias digitales, re-
des sociales y mobile. We are social. Recuperado en 8 de marzo 2022 de:https:/
wearesocial.com/es/blog/2022/01/digital-report-2022-el-informe-sobre-las-ten-
dencias-digitales-redes-sociales-y-mobile/




agigantados, llegando al extremo tal que no solamente la realidad
supera a la norma, sino que la ciencia ficcion llega a la realidad vy
hasta la supera.

Aunadoacello,eldesarrollodela Inteligencia Artificial ha permitido
el almacenamiento de cantidades de informaciéon inimaginables
para la mente humana y, a partir de esta, se pueden generar
perfiles predictivos del comportamiento individual o colectivo v,
en escenarios sombrios, se puede llegar no solo a predecir, sino
a generar e implantar modelos de consumo o conductuales en
Importantes sectores de la sociedad.

El Internet de las cosas, por su parte, si bien se enfoca a facilitar
y hacer mas agradable nuestras vidas al encargarse de situaciones
como alertarnos cuando nos falte algun producto en la nevera,
preparar la luz o el clima de nuestra vivienda cuando estemos por
llegar, recibirnos con nuestra musica preferida o hasta prepararnos
la cena; también cuenta con un aspecto que debe ocuparnos y es
el saber de qué manera restringir el acceso a nuestros datos para no
perder nuestra privacidad e intimidad o, al menos, tener conciencia
que lo estamos permitiendo.

Asi, en nuestro palis, aunque contamos con normativa robusta
que regula la proteccion de datos personales tanto en posesion
de sujetos obligados, como en posesion de particulares, se tuvo la

misma vision que paises que ya han emitido lineamientos, codigos o
leyes para regular la esfera digital, por lo que se dieron cita un grupo
de especialistas integrantes de los diversos organismos garantes,
ciudadania y organizaciones civiles para redactar la presente Carta
de Derechos de la Persona en el entorno Digital.

Cabe sefalar, que la “Carta” ha sido emitida con fundamento en
los articulos 31, fraccion |dela Ley General de Transparencia y Acceso
a la Informacién Publica y 14, fraccion XIV de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados,
los cuales establecen, especificamente, que el Sistema Nacional de
Transparencia tiene como funcion la de establecer lineamientos,
instrumentos, objetivos indicadores, metas, estrategias, codigos
de buenas practicas, modelos y politicas integrales, sistémicas,
continuas y evaluables tendientes a cumplir los objetivos de dichos
ordenamientos, lo que implica que el presente documento sea mas
un coédigo de buenas practicas que uno vinculante.,

De esta manera, la Carta de Derechos de la Persona en el
entorno Digital es un baluarte para todas aquellas personas que
no nos hemos preocupado por leer la letra pequena cada vez que
descargamosunaaplicacion,ingresamos a una red socialohacemos
alguna compra electronica, pues Nos ayudara a tomar conciencia
de los riesgos que afrontamos al hacer uso de las techologias, pero
también gue no estamos solos en la defensa de nuestros derechos.




Metodologia
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Para llevar a cabo la redaccion de la presente Carta de
Derechos se tomaron en consideracion las mejores practicas
extranjeras, por lo cual fueron consultadas legislaciones
de Espana, Chile, Estados Unidos o Francia, por mencionar
algunas, asi como el propio marco juridico nacional. Asimismo,
se hizo un estudio de las diversas iniciativas de ley que han
sido presentadas en torno a los derechos digitales en México
y tomando referencias locales, como lo es la Constitucion de la
Ciudad de Mexico.

Con base en ello, por ejemplo, se considerd el caso espanol
con la Ley Orgéanica de Proteccion Civil del Derecho al Honor,
a la intimidad personal y familiar y a la propia imagen, por
mencionar algunas, que son legislaciones que ayudan a
preservar el derecho fundamental de la proteccion a los
datos personales, asi como a la privacidad; lo cual ademas se
ve complementado con ordenamientos regionales, como
el Reglamento General de Proteccion de Datos Personales
que entrd en vigor para la Comunidad Europea desde el ano
2016. Asimismo, fue revisada la Carta de Derechos Digitales de
Espafia, de 2021, expedida como un documento orientador para
que la ciudadania conozca cuéles son los derechos digitales y
puedan tanto respetarlos y defenderlos como ejercerlos.

De igual forma, se compard la Ley Orgéanica 3/2018, de
Proteccion de Datos Personales y garantia de los derechos
digitales espafola, de 6 de diciembre de 2018, que contiene
todo un capitulo dedicado a la proteccion de los derechos en el
mundo digital.

Dicho ordenamiento establece, en su articulo 79, que los
derechos y libertades consagrados en la Constitucion espafiola
y en los Tratados y Convenios Internacionales en que dicho pais
sea parte son plenamente aplicables en Internet.

Asimismo, garantiza diversos derechos especificos, tales
como los siguientes: derecho de acceso universal a Internet,
derecho a la seguridad digital, derecho a la educacion digital,
y derecho a la actualizacion de informaciones en medios de
comunicacion digitales, solo por mencionar algunos ejemplos.

La Unién Europea, por su parte, cuenta también con el
Reglamento (UE) 2016/679 del Parlamento Europeo y del
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Consejo, de fecha 27 de abril de 2076, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacion de estos datos.

Cabe senalar gque, en dicho Reglamento, si bien no se
establece un catalogo especifico de derechos digitales, si sefiala
diversos derechos, obligacionesy principios en materia de datos
personales, ademas de reconocer lo siguiente:

“Estos avances [tecnologicos y de globalizaciéon] requieren
un marco mas sdlido y coherente para la proteccion de
datos en la Unidn Europea, respaldado por una ejecucion
estricta, dada la importancia de generar la confianza
que permita a la economia digital desarrollarse en todo
el mercado interior. Las personas fisicas deben tener el
control de sus propios datos personales. Hay que reforzar
la seguridad juridica y practica para las personas fisicas,
los operadores econdmicos y las autoridades publicas.”
(DOUE-L-2016-80807, p.2) *

Asimismo, el Parlamento Europeo adoptd, el 5 de julio de
2022, la conocida como “Ley de servicios digitales”, la cual tiene
por objetivo “contribuir al correcto funcionamiento del mercado
interior de servicios intermediarios estableciendo normas
armonizadas para crear un entorno en linea seguro, predecible
y fiable [..] en el que se protejan efectivamente los derechos
fundamentales [...]".

En dicha normativa se contemplan, por un lado, reglas
especificas respecto de la transmisidon de la informacion,
prestacion de servicios digitales, entrega de informacion por
orden de autoridades judiciales o administrativas, asi como
representacion legal de establecimientos que operen en la
Union Europea pero no cuenten con establecimientoenella, por
mencionar algunos, por otro lado, establece algunos derechos,
tales como a la informacién, expresion y no discriminacion;
derecho a la presentacion de reclamaciones, entre otros.

Cabe senalar que dicha Ley, si bien no se trata de una carta
de derechos especifica, si establece diversas obligaciones a
cargo de prestadores de servicios digitales, lo que redunda, a
su vez, en la proteccion de las y los destinatarios de los mismos.

3 Reglamento (UE) 2016 del Parlamento Europeo y Consejo Europeo, de 27 de
abril 2016. DOUE-L-2016-80807.
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Ademas de dichos ordenamientos, el 7 de octubre de 2016 se
aprobo, en Francia, la Ley No. 2016-1321 para una Republica Digital,
la cual, entre, otros aspectos, obliga a la administracion publica a
publicar, por medios informaticos, todos los documentos que se
encuentren en su posesion, lo cual implica una politica de Estado
Abierto y de garantia de acceso a la informacion.

Por su parte, cabe hacer mencion, que el pasado mes de
noviembre de 2022, en la Union Europea (UE) se publico la Ley
de Servicios Digitales, la cual, se constituye como un conjunto
de normas sobre las obligaciones y la rendicion de cuentas de
los intermediarios, garantizando a su vez, un elevado nivel de
proteccién a todas las personas usuarias, con independencia del
lugar donde residan en la Union Europea.

Asimismo, es de considerarse la Carta de Derechos Humanos y
Principios Para Internet, publicada en 2015 y elaborada por el Foro
para la Gobernanza en Internet de Naciones Unidad, a través de la
Coalicion Dinamica por los Derechos y Principios de Internet.

Dicho documento tuvo como proposito es de “proveer un
marco de trabajo reconocible anclado en los Derechos Humanos
Internacionales para el cumplimiento y el avance de los Derechos
Humanos en elambiente online”, para lo cual estableci¢ el alcance
de 18 derechos en el entorno digital y entre los cuales se hallan
los siguientes. acceso a internet, no discriminacion, derecho al
desarrollo en internet, libertad de reunion y asociacion, proteccion
de datos digitales, y acceso al conocimiento y a la cultura, entre
otros.

Ademas, se analizaron también la Carta lberoamericana
de Principios y Derechos en los Entornos Digitales y la Carta de
Derechos Digitales espanola. En la primera de ellas se reconocid,
entre otros aspectos, que la transformacion digital tiene un
impacto directo en la sociedad y en la vida de las personas y
que los derechos de todas las personas deben ser protegidos,
garantizados y reconocidos en los entornos digitales; la segunda,
por su parte, contiene todo un catdlogo de derechos a favor de
las personas usuarias de internet, en donde destacan los derechos
al pseudonimato, a la identidad digital o a no ser objeto de
localizacion y perfilamiento.
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Asimismo, se tomo en consideracion la Recomendacion sobre
la ética de la inteligencia artificial, adoptada por la UNESCO el 23
de noviembre de 2021, y la cual contiene una serie de valores y
principioen torno al uso de dicha tecnologia. Asi, por ejemplo, entre
los primeros encontramos el respeto a los derechos humanos,
diversidad e inclusion, asi como prosperidad del medio ambiente;
dentro de los segundos, seguridad y proteccién, intimidad vy
proteccion de datos personales y transparencia.

En el caso mexicano, existe cierto reconocimiento de los
derechos digitales: por ejemplo, mediante reforma de 11 de enero
de 2021 se agrego un capitulo Xll Bis a la Ley Federal del Trabajo,
a efecto de regular al teletrabajo mediante la inclusion de los
derechos de la persona que se desempefa bajo dicha modalidad
y las obligaciones de la parte patronal.

Un segundo ejemplo es la Ley General de Educacion, de 30
de septiembre de 2019, en la cual se establece la obligaciéon de
las autoridades educativas de dar a conocer diversas opciones
educativas, entre lasque se encuentran la educacion a distancia,
la television educativa y el aprendizaje digital, con gran énfasis
en esta ultima modalidad.

Un Jultimo ejemplo de los esfuerzos por reconocer los
derechos digitales se halla en la Ley Federal del Derecho de
Autor, en la cual, mediante reforma de 1 de julio de 2020, se
introdujo uncapitulodenominado “De las medidastecnoldgicas
de Proteccion, la informacién sobre la Gestion de Derechos vy
los Proveedores de Internet”, en el cual se abordan, entre otros,
los siguientes aspectos: medidas tecnoldgicas de proteccion al
derecho de autor y derechos conexos, tipos de proveedores de
servicios de internet, asi como responsabilidad de los mismos.

A nivel local, por ejemplo, sirven de ejemplo la Constituciéon
Politica de la Ciudad de México, la cual reconoce, entre otros, el
derecho de acceso a Internet, la digitalizacion de las funciones
dentro de las Alcaldias, asi como el derecho a la buena
administracion publica, mediante el uso de tecnologias de
la informacién y comunicaciéon; o el Cédigo Civil de la misma
entidad, que regula los bienes y derechos digitales.



CARTA DE DERECHOS DE LA PERSONA EN EL ENTORNO DIGITAL CODIGO DE BUENAS PRACTICAS

Aunado a ello, se llevaron a cabo cuatro mesas de trabajo,
durante los dias 24 y 31 de enero, 7 y 14 de febrero de 2023 con
especialistas, organizaciones de la sociedad civil, instituciones
académicas, consultoriasy despachos especializados en materia
de proteccion de datos personales provenientes de palses como
Argentina, Chile o Espafia, sin dejar de senalar a las nacionales.

Loanterior,sindejarde mencionarlasobservacionesrecibidas
por parte del Instituto Federal de Telecomunicaciones, a cuyas
personas integrantes se agradece la atinada retroalimentacion.

El objetivo de dichas mesas fue |la de deliberar y nutrir el
contenido de la presente Carta tanto en las mismas como en la
propia Comision de Proteccion de Datos Personales del Sistema
Nacional de Trasparencia y Proteccion de Datos Personales, lo
que dio como resultado el documento presentado.
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Naturaleza
juridica del
documento
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Tal como ya fue precisado en la Presentacion, este
documento se trata de un Cédigo de Buenas Practicas, emitido
de conformidad con los articulos 31, fraccion | de la Ley General
de Transparenciay Acceso a la Informacién Publica y 14, fraccion
XIV de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados. En este sentido, Txetxu Ausin
senala que los codigos de buenas practicas tienen un caracter
meramente orientador y son definidos de |la siguiente manera:

“[...] son declaraciones sobre valores, principios y
conductas deseables [..], que presentan diferentes
niveles de generalidad y de especificidad. Se
proponen como prototipos de buena conducta y
buenos procedimientos en dicho ambito [publico]
y promueven la excelencia profesional y los bienes
iInternos (principios) de la actividad, como son
la integridad, la honestidad, la imparcialidad y
el respeto, entre otros. Los codigos de buenas
practicas en el ambito del sector publico recogen
valores, responsabilidades, roles, [..] y lo hacen con
un caracter eminentemente orientador [..]."4

Por otro lado, tanto la Organizacion de Estados Americanos
como la Comision Interamericana de Derechos Humanos
han definido el concepto “buenas practicas’, en los términos
siguientes:

‘[..] conjunto de acciones que, sobre la base de
evidencia cuantitativa o cualitativa, ha demostrado
tener efectos positivos y tangibles en la atencion o
solucion de un problema determinado. Su adopcidon
y desarrollo genera como resultado un incremento
de los esguemas de proteccion y respeto a favor de
los derechos humanos de las personas, por lo gue su
replicacion suele ser un aspecto recomendado por
distintos actores nacionales e internacionales.”

4 Ausin, Txetxu, "Buenas Practicas (Codigos de)”, en Eunomia. Revista en Cultura
de la Legalidad, Universidad Carlos Il de Madrid, no. 15, octubre 2018-marzo de
2019

5 CIDH-OEA, Cuia de Buenas Practicas y Orientaciones Basicas para la Imple-
mentacion de Decisiones de la Comision Interamericana de Derechos Huma-
nos, sfp., p. 4. Recuperado de: https:/Mww.oas.org/es/cidh/publicaciones/2021/
guia_buenaspracticascidh_es.pdf
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De conformidad con ello, se puede sefalar que la presente
Carta de Derechos de |la Persona en el Entorno Digital. Cédigo
de Buenas Practicas, tiene las siguientes caracteristicas:

« No es vinculante, sino que posee un caracter meramente
orientador;

Sesefalan principios, valoresy conductascuya observancia
es deseable, mas no obligatoria;

Recoge acciones gque, con base en resultados, han sido
identificadas como positivas en el ambito digital;

Su finalidad es la de incrementar la proteccion y respeto
a los derechos digitales de las personas, mediante
disposiciones orientadoras;

En lo general, su incumplimiento no trae consecuencia
juridica, puesto que no conlleva una obligacion adquirida
ni para el sector publico ni para el privado, sino Unicamente
serd procedente en aguello que establezcan las propias
normas aprobadas por los poderes legislativos a partir
de su facultad soberana, las cuales si tienen caracter
vinculante.

Ahora bien, cabe sefalar que algunos verbos utilizados en |a
redaccién de esta Carta, como “deber”, “abstenerse” o “tener” no
implican laimposiciéon deobligacionesacargodelasautoridades
del Estado o de instituciones publicas, principalmente, por

cuatro motivos:

El primero de ellos resulta de |la existencia de una practica
generalizada de hacer uso de dichos verbos en documentos
de la misma naturaleza, lo cual puede ser observado, por
ejemplo, en los siguientes: Gufa de Mejores Practicas en
Materia de Proteccion de Datos Personales con un Enfoque
Practico. Sector Publico, del INAL6 Principios y Buenas Practicas
sobre la Proteccion de las Personas Privadas de Libertad en
las Américas, de la Comision Interamericana de Derechos
Humanos;7 Experiencias y Buenas Practicas en la Observancia

6 En la pagina 27 numeral 7, se precisa que “El responsable tiene el deber de
cuidar y proteger los datos personales de las personas titulares, bajo las medi-
das de seguridad de acuerdo con sus recursos disponibles [..]"

7 En su articulo 4°, primer pérrafo se sefala lo siguiente: “Los Estados Miembros
de la Organizacion de los Estados Americanos deberan incorporar, por disposi-
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y Aplicacion del Principio de Paridad y Acciones Afirmativas.
Proceso Electoral Federal y Concurrente 2020-2021, del INE,8
entre otros.

El segundo de ellos es que esta Carta pueda servir como
INsuMo para los poderes legislativos, razén por la que, en caso
de ser considerada y, en su caso, incorporada a un cuerpo
normativo, la sugerencia radica en la adopcion de “deberes” y
no de “sugerencias’.

En tercer lugar, la Carta de Derechos Digitales espafiola,
documento de naturaleza similar al presente, coincide en
diversos puntos con el mismo tipo de redaccidon. Asi, por
mencionar un ejemplo, el articulo XVI, numeral 2 sefala lo
siguiente:

“2. Cualquier proceso de participacion politica,
publica o privada, llevado a cabo por medios
tecnologicos:

a) Debera permitir el pleno y efectivo acceso a Ia
informacion del proceso en cuestion.

b) Debera permitir y garantizar |a plena
transparenciay rendicion de cuentasde las personas
Implicadas, tanto si son Administraciones publicas
en sus respectivos ambitos competenciales, como
otro tipo de entidades publicas o privadas.

c) Debera garantizar las condiciones de igualdad y
no discriminacion participativa, lealtad institucional
y justa y equilibrada competitividad.

d) Garantizara |a accesibilidad de los sistemas
digitales de participacion publica.”

-Enfasis afadido

cion de la ley, una serie de medidas alternativas o sustitutivas a la privacion de
libertad [..]."

8 "Por regla general, la postulacién de candidaturas debe ser paritaria, asignan-
do el 50% a cada uno de los géneros; sin embargo, en los casos de reeleccidn
consecutiva, el porcentaje de las postulaciones de mujeres puede ser mayor al
50% [..]", p. N7.
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Este mismo caso puede hallarse en el Codigo de Buenas
practicas en materia electoral. Directrices e informe explicativo,
de la Comision Europea para la Democracia por el Derecho, que,
sl bien tampoco resultaba vinculante, la redaccion si admitia el
uso del verbo “deber”, conjugado incluso con otros, tales como
‘garantizar” o “proteger”, tal como se senala a continuacion:

Directriz |, primer parrafo:

“Los cinco principios del patrimonio electoral
europeo son el sufragio universal, igual, libre,
secreto y directo. Ademés, las elecciones deben ser
periodicas.”.

Directriz 2.3, inciso a:

‘Debera garantizarse |la igualdad de oportunidades
entre los partidos y los candidatos.”

Directriz 3.3, inciso h:

‘Debera protegerseel derechode losdemandantes
a un procedimiento contradictorio.”

En cuarto lugar, se considerd adoptar el uso de dichos verbos
toda vez que la utilizacion de algunos distintos, como “promover”,
“procurar” o “impulsar” podria desnaturalizar el propio contenido
de la Carta, puesto que,como ya se senals, las ideas ahi contenidas
reflejan principios, valores y conductas deseables que puedan
mMaterializarse y, por el contrario, Nno sean solamente aspiraciones.

Desde este punto de vista, por ejemplo, puede tomarse el caso
de la accesibilidad web para personas con discapacidad. En este
sentido, la accesibilidad fisica, en la Ciudad de México, tuvo como
uno de sus antecedentes la publicacion, el 10 de septiembre de
2010, de la Ley para la Integracion al Desarrollo de las Personas
con Discapacidad, que reconocia, entre otros, el derecho de libre
transito, en virtud del cual se implementaron, por disposicion legal,
rampas, elevadores o puertas.

No obstante, la accesibilidad web —portales institucionales
accesibles— aun no ha sido globalmente adoptada, encontrando
como uno de sus principales desafios, precisamente, la utilizacion
de verbos como “procurar” o “promover”. A raiz de ello, el Instituto
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de Transparencia, Acceso a la Informacion Publica, Protecciéon de
Datos Personales y Rendicion de Cuentas de la Ciudad de México,
promovio una iniciativa de reforma a la ley en la materia, para
Imponer la obligacion —cosa que, naturalmente si puede hacerse
en una ley-de que lossujetos obligados cuenten con herramientas
y mecanismos para la accesibilidad en entornos digitales. Se trato,
en consecuencia, de trasladar los derechos del mundo fisico al
mundo digital. Tal necesidad, incluso, fue abordada por Michelle
Bachelet, entonces, Alta Comisionada de las Naciones Unidas para
los Derechos Humanos, durante su discurso pronunciado en la
ciudad de Nueva York el 17 de octubre de 2019:

“Tampoco podemos permitirnos que el ciberespacio
y la inteligencia artificial conformen un espacio sin
ley 0 ingobernable, un agujero negro en materia de
derechos humanos. Los mismos derechos existen
en Internet que fuera de ella. Ese es un axioma
proclamado por la Asamblea General de las Naciones
Unidas y el Consejo de Derechos Humanos."

-Enfasis afadido

Con base en lo anterior, resulta valido asegurar gue, en
documentos de naturaleza como el presente, el uso de verbos no
se encuentra restringido, pues los mismaos constituyen directrices
a seguiry, por el contrario, no son fuente de obligaciones.

En suma, este documento es de caracter orientador, que refleja
aquellas conductas deseables a realizar tanto por el Estado como
por particulares, en su caso, a efecto de garantizar de manera eficaz
los derechos de las personas usuarias de Internet, y cuya falta de
apego No provoca Ningun tipo de sancidon para quien la deja de
gjecutar, sino en el caso que se trate de disposiciones coincidentes

con aquellas ya plasmadas en cuerpos juridicos emitidos por los
poderes legislativos.

9 "Derechos humanos en la era digital”, discurso pronunciado por la Alta Comi-
sionada de las Naciones Unidas para los Derechos Humanos, Michelle Bache-
let, Nueva York, 17 de octubre de 2019. Recuperado de: https://mww.ohchr.org/
es/2019/10/human-rights-digital-age




Capitulo I.

Igualdad Digital
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-I Acceso universal a
Internet

1.1. Toda persona tiene derecho a acceder a Internet, sin
restriccion alguna. Asimismo, tiene derecho de acceso a los
entornos digitales, asi como a su uso y a la capacitacion para los
MisMos, sin Nningun tipo de distincién.

1.2. Para ejercer este derecho, toda persona tiene la libertad
de elegir la tecnologia, sistema, aplicacion, servicio, proveedor,
equipo o dispositivo de acceso y software que considere
conveniente, asi como a usarlos de forma eficiente para la
obtencidén y uso de la informacion.

1.3. Toda autoridad, en el ambito de su competencia,
debera impulsar el uso de las tecnologias de la informacion y
comunicacion, asi como garantizar el acceso gratuito y seguro
a Internet de manera progresiva en todos los espacios publicos,
escuelas publicas, edificios gubernamentales y recintos
culturales.

1.4. E| Estado, en el marco de sus atribuciones, debera
garantizar la neutralidad tecnoldgica, de tal manera que toda
persona usuaria tenga la posibilidad, material yjuridica, de elegir
la opcidn tecnoldgica que mejor le convenga, en términos de la
Ley Federal de Telecomunicaciones y Radiodifusion.

15. El Estado debera fomentar politicas publicas
encaminadas a la disminucion y erradicacion de las brechas
digitales en razén de edad, género, lugar de residencia, origen
o cualquier otro motivo que impida gue las personas gocen, en
igualdad de condiciones, de los medios digitales.

1.6.ComosereconoceenlaConstitucion Politicadelos Estados
Unidos Mexicanos, el Estado deberd garantizar el derecho de
acceso a las tecnologias de la informacion y comunicacion, asi
como a los servicios de radiodifusion y telecomunicaciones,
incluido el de banda ancha e Internet, para lo cual establecerd
condiciones de competencia efectiva en la prestacion de dichos
servicios y la existencia de la infraestructura adecuada para ello.
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2 No discriminacion en el
entorno digital

2.1. Ninguna persona puede ser discriminada, en ejercicio
del derecho de acceso a Internet, por razones de origen étnico,
género, discapacidades, condicion social, religion, preferencias
sexuales o cualquier otra que atente contra ladignidad humana.

2.2. Toda persona tiene derecho a un Internet abierto,
seguro, libre e incluyente, transparente en su operacién y
administracion, innovador, no discriminatorio y gue respete el
derecho de libre eleccion de las personas usuarias.

De conformidad con ello, los concesionarios y autorizados
a comercializar que presten el servicio de acceso a Internet
se abstendran de obstruir, interferir, inspeccionar, filtrar o
discriminar contenidos, aplicaciones o servicioy, por el contrario,
deberan preservar los niveles minimos de calidad que al efecto
se establezcan en los lineamientos que expida el Instituto
Federal de Telecomunicaciones.

2.3. Las instituciones gque se encuentren bajo el marco
competencial de la Ley Federal para Prevenir y Eliminar la
Discriminacion tienen el deber de establecer, de manera
enunciativa mas no limitativa, los mecanismos de erradicacion
de la discriminacion contempladas.

2.4. |La restriccion de comentarios, imagenes, videos ©
cualquier otro material multimedia debe realizarse siempre
mediante orden fundada de autoridad judicial competente.

2.5. Los motores de busqueda, asi como cualquier otro
intermediario de Internet, siempre que actuen como medios o
vehiculos a los contenidos creados por terceras personas, No se
consideraran, en principio, responsables por dichos contenidos.

2.6. |Los proveedores o personas usuarias de servicios
informatico-interactivos no podran ser tratados como
proveedores de contenido de informacion para efectos de la
responsabilidad de los danos relacionados con la informacion
almacenada, procesada, transmitida, distribuida o puesta a
disposicion por el servicio, excepto en la medida en que estos
hayan creado o desarrollado la informacion.
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4 Educacion digital

3.1. Cualquier persona usuaria de Internet tiene el derecho
de acceder a contenidos educativos, culturales, cientificos vy
acadéemicos en linea, asi como al conocimiento, informaciéon e
Investigaciones a través de Internet.

3.2. El derecho a la educacion digital implica el trabajo
conjunto entre la comunidad educativa, incluyendo a personas
tutoras, madres y padres de familia, asi como a recibir
apoyo O soporte técnico por parte de las o los educadores, la
colaboracion de la industria digital, y de las y los desarrolladores
de aplicaciones, que tengan como finalidad la difusion del
conocimiento.

3.3. Toda autoridad, en el ambito de su competencia, debera
impulsar la imparticion de cursos, talleres, o cualquier actividad
académica relacionada con la materia en la cual se desarrolla,
asi como la elaboracion de textos, folletos o cuadernos de
divulgacion tendentes a garantizar este derecho.

4 Derecho a la neutralidad
de Internet

4.1. Toda persona tiene derecho a que proveedores de
servicios de Internet proporcionen una oferta con informacion
clara sobre los servicios que ofreceny sin discriminacion alguna.

4.2. Este derecho debera salvaguardar un tratamiento igual
y no discriminatorio del tréfico en la prestacion de servicios de
acceso a Internet vy los derechos relacionados con los usuarios
de este.
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4.3. Los proveedores de servicios de Internet deberan
abstenerse de limitar, degradar, restringir o discriminar el
acceso a las personas usuarias de forma arbitraria, asi como
de asignar caracteristicas y recursos de red especificos a un
contenido, aplicacion o servicio en particular, de conformidad
con los Lineamientos para la gestion de traficoy administracion
de red a que deberdn sujetarse los concesionarios y autorizados
gue presten el servicio de acceso a Internet.

4.4. No pueden existir privilegios especiales o impedimentos
en contra de ninguna persona usuaria o contenidos por razones
economicas, sociales, culturales o politicas.

4.5. Los concesionarios y autorizados que presten el servicio
de acceso a Internet deberan sujetarse a los lineamientos de
caracter general que al efecto expida el Institutc Federal de
Telecomunicaciones y bajo los principios de libre elecciéon, no
discriminacion, privacidad, transparencia e informacion, gestion
de trafico, calidad y desarrollo sostenido de la infraestructura,
de conformidad con la Ley Federal de Telecomunicaciones y
Radiodifusion.’®

4.6. as personas usuariastienen derecho a gue la prestacion
de servicios de acceso a Internet se otorgue en respeto y
garantia de la capacidad, velocidad y calidad contratada, con
independencia del contenido, origen, destino, terminal o
aplicacion, asi como de los servicios que se provean a traves de
Internet.

10 De manera enunciativa mas no limitativa, los concesionarios y auto-
rizados deberan observar los principios contenidos en el articulo 145 de la Ley
Federal de Telecomunicaciones y Radiodifusion.
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Derecho a la
1 pseudonimidad

1.1. Todas las personas usuarias de Internet tienen derecho
al uso de un pseudodnimo, esto es, el nombre de identificacion
usado por ellas sin que necesariamente sea verdadero, sin que
lo anterior de pie a la impunidad ante la comision de actos
sancionables en materia de privacidad, proteccion de datos
personales o ciberseguridad.

1.2. Unicamente la persona titular del derecho puede revelar
O Nno su identidad en Internet, asi como comunicarse de forma
anénima y segura a través del cifrado de la informacion; de
manera extraordinaria, la informacion podra ser revelada por
autorizacion judicial previa, siempre y cuando la restriccion
resulte necesaria y proporcional, se le notifique a la persona
afectada dicha situacién y se le garantice su derecho a un
recurso efectivo.

1.3. Este derecho podra ser ejercido y deberd ser garantizado
siempre y cuando no sea necesaria la identificacion personal
de las y los usuarios para la realizacion de diversos tramites o la
contratacion o adquisicidn de servicios.

Derecho de la persona
2 anoserlocalizaday
perfilada

2.1. Los procesos de geolocalizacion o perfilamiento de las
personas usuarias podran llevarse a cabo siempre y cuando
exista previo consentimiento y se expongan, de manera clara
y precisa, los fines de los mismos y la informacion recabada, asf
como los derechos gue les asistan.

2.2. | as y los usuarios tienen derecho a no ser objeto de
decisiones basadas en el tratamiento automatizado o semi-
automatizado de la informacion, por lo que, para ello, deberd
garantizarse la intervencion humana de manera significativa.
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2.3. No sera necesario recabar el consentimiento de la persona
usuaria para la utilizacion de sistemas de geolocalizacion y
perfilamiento cuando, por mandamiento legal, sean necesarios
para tramites, publicos o privados, siempre y cuando sea inforrmada
dicha situacion y la finalidad de la misma, y existan razones que
justifiguen su idoneidad, necesidad y proporcionalidad, respetando
los derechos y libertades fundamentales de las personas titulares.

Asimismo, tampoco sera necesario dicho requisito cuando,
mediante mandamiento escrito, las instancias de seguridad y
procuracionde justicia soliciten la colaboracion de los concesionarios
detelecomunicacionesy,ensucaso,deautorizadosy proveedoresde
servicios de aplicacionesy contenidos, en términos del Titulo Octavo
de la Ley Federal de Telecomunicaciones y de los Lineamientos de
Colaboracion en Materia de Seguridad y Justicia adoptados por el
Instituto Federal de Telecomunicaciones

2.4. | a persona responsable del tratamiento de datos personales
debera demostrar ante las autoridades correspondientes la
aplicacion de esguemas enfocados en la proteccion de datos
personales por defecto y por diseno.

2.5. Cuando el tratamiento de datos personales tenga por objeto
la mercadotecnia directa, la persona interesada tendra derecho,
desde el primer contacto con la persona responsable, a oponerse
al tratamiento de los datos personales que le conciernan, incluida la
elaboracion de perfiles en la medida en que esté relacionada con la
citada mercadotecnia.

2.6. En todo momento, las personas usuarias podran ejercer sus
derechos de acceso, rectificacion, cancelacion y oposicion (ARCO)
frente a intromisiones indebidas en su vida privada o intimidad.
de conformidad con las leyes Federal y General en materia de
proteccion de datos personales.

3 Libertad de expresion y de
acceso a la informacion
publica

3.1. £l derecho a |a libertad de expresion implica tanto la libertad

de expresar el pensamiento propio, como el de buscar, recibir y
difundir informaciones e ideas de toda indole, sin consideracion
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de fronteras, a través de cualquier medio, incluidos los entornos
digitales y por cualquier soporte gue los mismos permitan.
Cualqguier restriccion a la libertad de expresion debera ser analizada
de forma ulterior por los tribunales competentes.

3.2, E| derecho de acceso a la informacion consiste en poder
solicitar, investigar, difundir, buscar y recibir cualquier tipo de
informacion, a través de cualquier medio o servicio digital. La
informacién solo podré ser clasificada, excepcionalmente y de
manera temporal, por razones de interés publico o seguridad
nacional.

La informacion proporcionada por los sujetos obligados debe
ser oportuna, verificable, comprensible, actualizada y completa,
conforme a los principios de transparencia, certeza, eficacia,
profesionalismo y maxima publicidad.

3.3. Toda persona usuaria de Internet tiene derecho de crear,
reutilizar y distribuir contenidos, salvo aquellas excepciones
relacionadas con los derechos de autor, propiedad intelectual o
cuando la ley expresamente lo prohiba.

3.4. as personas usuarias de Internet podran ejercer su derecho
de acceso a la informacion, por cualguier medio digital, con
independencia del uso de la Plataforma Nacional de Transparencia,
lo anterior, en los términos que establezcan las leyes de la materia.

Derecho a la propiedad
4 intelectual en el entorno
digital

4.1. Las personas usuarias de Internet tienen derecho al uso,
goce y disfrute de las obras que hayan creado dentro de los
entornos digitales o se encuentren almacenados en ellos, de
conformidad con las leyes aplicables en la materia, asi como a
trasmitirlos a terceros.

4.2. | as personas usuarias tienen derecho a contar con las
herramientas tecnoldgicas necesarias para garantizar este
derecho, incluidas aqguellas relacionadas con el registro de las
creaciones.
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5 Derecho a la herencia
digital

5.1. Toda persona tiene derecho a transmitir su patrimonio
o bienes digitales especificos, a quien ella decida, una vez que
haya fallecido, de conformidad con la legislacion civil aplicable.

5.2. Las personas usuarias podran determinar qué tipo de
bienes y derechos son susceptibles de ser objeto de herencia
digital, asi como los bienes de la personalidad que puedan
ser objeto de defensa, preservacion y memoria, conforme a la
legislacion civil aplicable.

5.3. Sin perjuicio de lo anterior, y acorde a lo establecido por
la legislacion respectiva," podra ser considerada la transmision
de la titularidad sobre bienes o derechos digitales almacenados
en algun equipo de computo, servidor, plataforma de resguardo
digital, dispositivo electréonico, redes sociales o dispositivos
fisicos utilizados para acceder a un recurso restringido
electronicamente, consistentes, de manera enunciativa mas
no limitativa, en lo siguiente: cuentas de correo; sitios, dominios
y direcciones electronicas de internet, archivos electronicos,
claves y contrasenas bancarias, entre otros.

6 Derecho al tiempo libre
en el ciberespacio

6.1. Las personas usuarias de Internet tienen derecho a

tener tiempo para la convivencia, esparcimiento, descanso y
disfrute del ocio en Internet, en la forma y manera que mas le
convenga y sin la intervencion de un tercero.

11 En elcaso de la Ciudad de México, por ejemplo, de conformidad con el articulo
1392 Bis del Cédigo Civil de dicha entidad.
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6.2. Este derecho Unica y exclusivamente debe tener como
limite el derecho de otras personas, el interés publico o Ia
seguridad nacional.

sociales

7.1. Toda persona tiene derecho, sin ningun tipo de distinciéon
y en condiciones de equidad, al uso personal o comercial de
las redes sociales, con la finalidad de proporcionar o acceder
a informacion, asi como para ofrecer o acceder, en su caso, a
bienes o servicios. Lo anterior, bajo las modalidades y con las
restricciones establecidasen la normatividad aplicable, asicomo
por lo establecido en los términos y condiciones y normas de
comunidad establecidas al efecto por las propias plataformas.

l 7 Derecho al uso de redes

7.2. £l acceso a redes sociales, asi como a elegir a qué
Institucion o persona usuaria dar seguimiento, respecto de las
publicaciones que esta Ultima realice, constituye un acto volitivo,
es decir, una cadena de decisiones, desde acceder a la red social
correspondiente, hasta visitar y “seguir” al perfil de su interés.

7.3. Las personas servidoras publicas o instituciones publicas
se abstendran de bloguear o restringir el acceso de una persona
usuaria a su perfil de redes sociales, siempre y cuando este sea
utilizado para proporcionar informacion propia del cargo o
Institucional, salvo resolucidon que asi lo determine.
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Derecho a la privacidad
y a la proteccion de
datos personales

1.1. Toda persona tiene derecho a la proteccion de sus datos
personales y a que los mismos sean tratados conforme a los
principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad.

1.2, El derecho a la proteccion de datos personales impilica,
entre otras cosas, que la persona titular tenga el control y poder
de disposicion sobre sus datos personales; gue sean utilizados sélo
para fines licitos y previo consentimiento para ello; que quienes
los poseen los mantengan actualizados y correctos; asi como a
acceder, rectificar, cancelar y oponerse a su uso.

1.3. La privacidad, entendida como la facultad de una persona
de prevenir la difusion de datos pertenecientes a su esfera intima
o familiar que, sin ser difamatorios ni perjudiciales, esta desea que
no sean divulgados, es el derecho de toda persona a no ser objeto
de injerencias arbitrarias o ilicitas en su vida privada, su familia, su
domicilio o su correspondencia, yel derecho a la proteccion de la ley
contra tales injerencias, lo que permite, a su vez, una comunicacion
libre, sin vigilancia o intervenciéon indebida ni el sometimiento a un
monitoreo generalizado de las actividades realizadas en Internet.

L.4. Toda institucion, publica o privada, que recabe datos
personales deberd darle a conocer a la persona titular el aviso
de privacidad correspondiente, el cual deberd contener, cuando
menos, los elementos informativos previstos en la Ley Ceneral
de Proteccidon de Datos Personales en Posesion de los Sujetos
Obligados, en la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares, asi como en las leyes estatales en
la materia.

1.5 Toda persona tiene derecho a que se respete su privacidad y
sus datos personales, por lo gue no podran ser objeto de actos de
espionaje. Cualquier actividad de vigilancia debera estar apegada
a los principios de legalidad, transparencia y rendicién de cuentas.

1.6. E| uso y modificacién de firmas digitales, nombres de
usuario, contrasenas y codigos, se realizara Unicamente mediante
el consentimiento expreso de la persona titular.
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Derecho a la

2 transmision, recepcion
y tratamiento seguro de
la informacion

2.1. Toda comunicacion privada, incluidas aquellas que se
den con motivo del uso de las tecnologias de la informacion
y comunicacion son privadas. El intercambio de informacion
entre las personas usuarias y las y los titulares de plataformas
digitales debe darse en un entorno seguro, en donde existan las
medidas suficientes y necesarias para evitar gue la misma sea
utilizada o adquirida de manera ilicita.

2.2. Nadie puede verse obligado a compartir su informacién
personal sino es mediante consentimiento de la persona titular
0, en su defecto, mediante orden escrita, fundada y motivada,
por parte de autoridad competente para ello.

Sin menoscabo de lo anterior, y en los casos de urgencia
contemplados por la legislacion en la materia, podra accederse
a la informacion personal de las y los titulares cuando de ello
dependa su seguridad o integridad, de conformidad con la
normativa aplicable.”

2.3. Cualguier vulneracion de informacion debe ser atendida
porlasylostitularesde plataformasdigitalesde formainmediata
a su deteccion, para lo cual deberan contar con un protocolo de
seguridad eficaz, que garantice la seguridad de la misma.

4 Derecho a la portabilidad

3.1. Los datos personales y demas informaciéon compartida
por las y los titulares le siguen perteneciendo a estos, por lo
gue pueden transmitirlos a otro responsable sin que el primero
de ellos se lo impida, siempre y cuando se traten de datos

12 Articulo 22 de |a Ley General y 10 de la Ley Federal, ambas en materia
de proteccion de datos personales en posesion de sujetos obligados y de parti-
culares, respectivamente
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personales por via electronica en un formato estructurado y
comunmente utilizado, de conformidad con lo establecido en
la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados.”

3.2. De manera especifica, toda persona usuaria tiene
derecho a la portabilidad numérica, entendida como el
derecho a conservar el mismo ndmero telefénico al cambiarse
de concesionario o prestador de servicio.

Con motivo de ello, los concesionarios deberan permitir
la realizacion de dicho tramite y, ademas, sufragar los gastos
derivados de la actualizacion de los elementos de lared y de los
sistemas necesarios para hacer posible la conservacion de los
referidos numeros telefénicos, en términos de la Ley Federal
de Telecomunicaciones y Radiodifusion.

3.3. La remision, transferencia, tratamiento y, en su caso,
supresion, de informacién debe darse en un ambiente seguro,
que garantice el uso licito y adecuado de los datos personales,
de conformidad con las leyes general y federal en materia de
proteccion de datos personales.

4 Derecho a la
ciberseguridad

4.1. Toda persona usuaria de Internet tiene derecho a
que se garantice y proteja, respecto de ciberataques, su
iInformacion confidencial, personal o sensible, incluyendo,
en todo caso, el dano, pérdida, alteracion, destruccion o uso
y acceso no autorizado a tal informacioén, sin perjuicio de las
medidas de seguridad gue adopten las personas titulares
que tengan por finalidad proteger su propia informacioén
personal.

4.2. Para ello, las personas fisicas o juridicas, titulares u
operadores directos o indirectos de plataformas digitales,
deberanimplementarmedidasdeseguridadadministrativas,
fisicas y técnicas de seguridad, especializadas en la proteccion de

13 Especificamente, el articulo 57 de |a referida Ley General de Protec-
cion de Datos Personales en Posesion de Sujetos Obligados
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informacion, atencidén rapida ante vulneracion y comunicacion, en
términos de la legislacion aplicable™

Al efecto, se entendera como buena practica la notificacion de
cualguier brecha o vulneracion de seguridad, asi como comunicar
las acciones adoptadas y recomendaciones para las y los titulares
afectados con la finalidad de mitigar el dafio o riesgo generado.

En caso de acreditarse alguna infraccion en materia de datos
personales, el responsable podra ser acreedor a una sancién, en
terminos del Titulo Decimo Primero de la Ley General de Proteccion
de Datos Personales en Posesion de los Sujetos Obligados y del
Capitulo X de la Ley Federal de Proteccion de Datos Personales
en Posesion de Particulares, sin perjuicio de aquellas que puedan
derivarse en materia de responsabilidades administrativas de
personas servidoras publicas.

4.3. E| Estado promovera el uso de enfoques basados en riesgos
que dependan de normas consensuadas y mejores practicas de
gestion de riesgos para identificar y proteger contra los riesgos de
ciberseguridad y detectar, responder y recuperarse de eventos de
ciberseguridad.

5 Derecho a la imagen
digital

5.1. Toda persona tiene derecho a decidir sobre el uso

de su propia imagen digital, sobre las representaciones o

manifestaciones graficas de la misma y los usos o finalidades
gue se pretenda dar.

5.2. Nadie puede publicar, reproducir, exponer o vender |a
iImagen digital de una persona, sin el consentimiento de gquien
sea titular, salvo cuando medie orden emitida por autoridad
competente que, de manera fundada y motivada, exponga las
razones para la publicacion o exposicion de la imagen.

5.3. El Estado adoptara las medidas necesarias para la
salvaguarda de este derecho y, especificamente, aquellas
encaminadas a la remocién inmediata de la imagen personal
difundida sin causa justificada.

14 Articulo 3° fracciones XIV, XX, XX|, XXIl y XXl|l de la Ley Ceneral y 19 de |la
Ley Federal, ambas en materia de proteccion de datos personales en posesion
de sujetos obligados y particulares, respectivamente.
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6 Derecho a la identidad

6.1. Este derecho consiste en que toda persona puede, de
manera libre y sin presion externa, definir su propia identidad
digital, la cual se manifiesta través de los nombres de usuario,
iImagenes o videos publicados, gustos y preferencias, asi como
perfiles o portales visitados, comentarios o publicaciones
compartidas, entre otros.

6.2. Ninguna persona o institucion, publica o privada, tiene
derecho a influir, de manera arbitraria o ilegal, en la forma en la
cual cada persona desea proyectarse en el mundo digital.
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Derecho a la participacién
ciudadana por medios
digitales

1.1 Cualquier personatiene el derecho de contarcon entornos
digitales que contribuyan a un derecho de acceso efectivo a la
informacion publica, la transparencia, la rendicion de cuentas,
asi como a la propuesta de iniciativas y a la implicacion en las
actuacionesde las administraciones publicas en sus respectivos
ambitos competenciales.

1.2. En todo proceso de participacion politica llevado a cabo
por medios tecnoldgicos se debera garantizar, por lo menos, lo
siguiente: permitir el plenoy efectivo acceso a la informacion del
proceso en cuestion; permitir y garantizar la plena transparencia
y rendicion de cuentas de las personas implicadas; garantizar las
condicionesdeigualdadynodiscriminacion participativa, lealtad
institucional, justa y equilibrada competitividad y, garantizar la
accesibilidad de los sistemas digitales de participacion publica.

1.3. El Estado deberd adoptar politicas de apertura, de
conformidad con las leyes vigentes en materia de acceso a la
informacion y transparencia, por 1o gue su actuar se apegara
a las siguientes directrices. transparencia en las formas de
gestionar el patrimonio publico; participacion politica activa
de la ciudadania y, colaboracion entre gobiernos, ciudadania,
partidos politicos, sindicatos, empresas, y organizaciones de |a
sociedad civil, entre otros.

Derechos digitales
frente a la
Administracion Publica

2.1.El acceso a losservicios puUblicosy a las relaciones digitales
con las administraciones publicas debe ser garantizado a toda
persona, con la finalidad de promover politicas publicas activas
gue garanticen el acceso a los servicios publicos, a los sistemas
y los procedimientos de todos los sujetos obligados.



CARTA DE DERECHOS DE LA PERSONA EN EL ENTORNO DIGITAL CODIGO DE BUENAS PRACTICAS

2.2. La ciudadania debera estar en posibilidad de participar
en las decisiones y actividades en el entorno digital donde se
respeten los principios de buen gobierno y el derecho a una
buenaadministracion digital,asicomo en la transparencia sobre
el uso de instrumentos digitales y sobre su funcionamiento y
alcance en cada procedimiento concreto y en la obtencion
de una motivacion comprensible en lenguaje natural de las
decisiones que se adopten en el entornodigital, con justificacion
de las normas juridicas relevantes, tecnologia empleada, asi
como de los criterios de aplicacion de estas.

2.3. La institucion publica que promueva o lleve a cabo
alguna actividad en el entorno digital debera identificar a los
organos responsables de la misma, como una derivada del
derecho a identificar a autoridades y personal responsable en
las actuaciones administrativas.

3 Derecho de reunion,
asociacion y participacion

3.1. Cualquier persona tiene el derecho de formar, ingresar
O pertenecer, de manera libre y sin presion externa alguna,
a grupos, comunidades o asociaciones digitales, sin mayor
limitacion que el derecho de terceros, la seguridad nacional,
el bien comun y las normas establecidas por las propias
comunidadesy lasy los miembros del grupo, siempre y cuando
se cuente con unafinalidad licita se ejerza el derecho de manera
pacifica.

3.2. El Estado, bajo ningun supuesto, podra restringir
este derecho sin orden fundada o motivada por autoridad
competente, por o que debera estar prohibida la censura
previa, la vigilancia digital o la intromisién en dichos grupos,
comunidades o0 asociaciones.
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1 Derecho al teletrabajo

1.1. Toda persona puede, cuando las condiciones del empleo lo
permitan y no se vea afectado el desempeno laboral, solicitar al
empleador o patrén, publico o privado, el cambio de modalidad
de trabajo presencial a teletrabajo, entendiendo por este Ultimo
aquel que se lleva a cabo, de manera habitual, en el domicilio del
trabajador o en un local libremente elegido por él sin la vigilancia
ni la direccion inmediata de quien proporciona el trabajo, de
conformidad con lo dispuesto en la Ley Federal del Trabajo y sin
gue pueda ser sancionada por ejercer este derecho.

En casode resultar procedente dichocambio, el mismose hara
por el tiempo y bajo los términos y condiciones que establezca la
persona empleadora, previa aceptacion de la o el trabajador.

1.2, Las instituciones se abstendran de restringir este derecho
sin causa justificada, ni condicionarlo a llevar a cabo actividades,
empleos u ordenes que rebasen las realizadas bajo la modalidad
de trabajo presencial.

1.3. Las personas trabajadoras contardn con mecanismos gue
preserven la seguridad de la informacion y datos utilizados por
las personas trabajadoras en la modalidad de teletrabajo.

2 Derecho ala
desconexidén digital

2.1. Toda persona trabajadora tiene derecho a no contestar
llamadas telefénicas, mensajes, correos electréonicos o ejecutar
ordenes de la o el patron o empleador, cuando estas tengan
lugar fuera de los horarios o dias laborales, por lo que queda
prohibida cualguier sancion con motivo de dicha omision.

2.2.l asylos patrones, centrosde trabajoyempresas buscaran
Implementar mecanismos para definir las modalidades de
ejercer este derecho, asi como para establecer un catdlogo de
sanciones para la o el superior jerarquico que lo violente.
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Derecho a la privacidad
en el uso de camaras de
videovigilancia

3.1. El uso de cédmaras de videovigilancia en los centros de
trabajo Unicamente esta justificado cuando tiene por objetivo
salvaguardar la seguridad de las y los empleadores o del mismo
lugar de trabajo.

3.2. La persona trabajadora tiene derecho a que le informen
el motivo de las videograbaciones en sus centros de trabajo,
el tiempo de almacenamiento de su informacion, la persona
responsable del mismo y, en su caso, la forma en la que puede
ejercer sus derechos ARCOP.

3.3. Toda persona trabajadora tiene derecho a conocer la
ubicaciéon precisa de las camaras de videovigilancia, las cuales
deberan estar colocadas en espacios comunes, no podran
estar enfocadas a personas en especifico y contaran con un
sefalamiento que indigue su presencia y funcionamiento.

3.4. Los registros derivados de las videograbaciones deberan
ser tratados conforme a las leyes de proteccion de datos del
sector publico y privado, segun sea el caso, y bajo la mas alta
responsabilidad de las y los empleadores, quienes deberan
proceder a su destruccion cuando se cumpla el plazo de
resguardo.
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-I Personas con
discapacidad

L1 Toda persona con discapacidad tiene derecho a hacer uso
de un Internet inclusivo, es decir, que los productos, entornos,
programasy servicios digitales puedan ser utilizados sin ningun
tipo de barrera técnica o tecnoldgica.

De manera enunciativa mas no limitativa, deberan ser
considerados |os siguientes elementos: portales simples y con
lenguaje sencillo; posibilidad de ajustar el tamano del texto, el
uso de indicadores de voz, patrén de colores y disefio universal.

Para ello, las instituciones publicas y privadas deberan
implementar las condiciones necesarias para garantizar la
accesibilidad universal de los entornos digitales, tanto desde
el punto de vista del disefio tecnoldgico como respecto de sus
contenidos, asegurando especialmente que la informacion
relativa a las condiciones legales del servicio resulte accesible y
comprensible.

1.2. Las personas con discapacidad gozardn de todos los
derechos que establece la presente Carta, sin ningun tipo de

distincion de la condiciéon humana o que atente contra su
dignidad.

1.3. El Estado debera establecer medidas contra la
discriminacion, con la finalidad de prevenir o corregir que una
persona con discapacidad sea tratada de una manera directa
o indirecta menos favorable que otra que no lo sea, en una
situacion comparable, de conformidad con la Ley Federal para
Preveniry Eliminar la Discriminacion.

2 Ninas, nihos y
adolescentes

2.1. Las ninas, ninos y adolescentes tienen derecho al acceso
y Uso seguro de Internet como medio efectivo para ejercer los
derechos a la informacion, comunicaciéon, educacidon, salud,
esparcimiento y no discriminacion, entre otros.
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Ademas de ello, la ninez y adolescencia tienen derecho
a disfrutar, dentro de los entornos digitales, de los derechos
siguientes: derecho a la identidad, derecho a la igualdad vy a
no sufrir discriminacion, derecho a la inclusion, a la intimidad
y al acceso a las tecnologias de la informacion y comunicacion,
entre otros, de conformidad con la Ley CGeneral de los Derechos
de Ninas, Nifnos y Adolescentes.”

Para el ejercicio de sus derechos digitales, se debera
privilegiar el interés superior de las y los menores, a fin de
garantizar el respeto y proteccion de su dignidad e integridad
fisica, psicologica y moral.

2.2. Los derechos de ninas, ninos y adolescentes deberan
ser asegurados de manera prioritaria, especialmente cuando
se trate de aquellos relativos a su proteccion y auxilio en
cualquier circunstancia; al acceso a los servicios en igualdad de
circunstancias, y al diseno y ejecucion de politicas publicas que
tengan por objetivo la proteccion de sus derechos.

2.3. Los derechos de la nifnez y adolescencia, cuando no
puedan ser ejercidos por las personas titulares, lo seran por lasy
los padres o tutores, en términos de la legislacion civil aplicable,
sin gue ello impligue gque las autoridades competentes deban
generar proteccion de los menores en los casos en que se
violenten sus derechos por parte de sus padres o tutores,
privilegiandose el interés superior de las y los menores.

2.4. Todas las autoridades deberan garantizar un enfogque
Integral, transversal y con perspectiva de derechos humanos
en el diseno y la instrumentacion de politicas y programas
de gobierno, enfocados en el disfrute de los derechos de la
ninez y adolescencia en los entornos digitales, asi como para
salvaguardarlos en caso de violacion, aun incluso en contra de
los intereses de los padres o tutores cuando estos no ejerzan de
forma adecuada su representacion.

15 Articulo 13 de la Ley General de los Derechos de Nifas, Nifos y Adoles-
centes,
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4 Personas adultas mayores

3.1. Toda persona adulta mayor tiene derecho a hacer uso
de las tecnologias de la informacion y comunicacion, incluido
el acceso a Internet, en condiciones de igualdad y sin ningun
tipo de discriminacion, asli como a ejercer los demas derechos
sefalados en la presente Carta.

3.2.Elaccesodelaspersonasadultasmayoresalastecnologias
de la informacion y comunicacion debera desarrollarse en un
ambientede inclusion,enelcual coexistan tantolos mecanismos
tradicionales, como aguellos que permitan un uso intuitivo y
facil, mediante herramientas adaptadas para tal efecto.

3.3. Toda institucion, publica o privada, deberd promover y
establecer politicas dirigidas a acortar las brechas de acceso
atendiendo a posibles sesgos discriminatorios, basados en las
diferencias existentes por franjas de edad, nivel de autonomia,
grado de capacitacion digital o cualquier otra circunstancia
personal o social para garantizar la plena ciudadania digital y
participacion en los asuntos publicos de las personas mayores.

3.4. Toda Institucion, publica o privada, a través de
herramientas de accesibilidad que faciliten la comprensién de
los contenidos para las personas adultas mayores debera contar,
en sus portales respectivos, con un apartado de facil navegacion,
en el cual se precisen, de manera sencilla, los bienes y servicios
gue ofrecen, asi como los procedimientos para acceder a ellos y
los tramites con los que cuenten.

4 Personas pertenecientes
a pueblos originarios

4.). Toda persona perteneciente a pueblos originarios
tiene derecho al uso de las tecnologias de la informacion y
comunicacion, incluido el Internet, en un ambiente libre de
cualquier practica discriminatoria que tenga por objetivo
menoscabar su dignidad.
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Para ello, en el ambito publico, resultara valido el uso de
toda lengua indigena usada para cualquier asunto o tramite,
asi como para acceder plenamente a la gestion, servicios e
informacion publica a través de los referidos medios.

4.2. Sin menoscabo de lo anterior, todos los derechos
sehalados en la presente Carta son reconocidos en favor de
las personas indigenas, quienes podran ejercerlos sin Mas
limitacion que las sefaladas constitucional o legalmente.

Asimismo, las y los indigenas tienen derecho a comunicarse
en la lengua de la que sean hablantes, sin ningun tipo de
restricciones en el ambito publico o privado, en forma oral o
escrita, en todas sus actividades sociales, econdmicas, politicas,
culturales, religiosas y cualesquiera otras, cuando las mismas se
desarrollen en entornos digitales.

4.3. E| Estado propiciara condiciones de accesibilidad en
los portales institucionales, redes sociales y demas medios de
comunicaciéon digitales, en los que se precisen los servicios,
bienes y tramites que ofrecen en lenguas indigenas.

Asimismo, el Estado impulsard y fomentara el uso de dichos
apartados en los referidos portales propiedad de instituciones
privadas.

5 Mujeres

5.1. Toda mujer tiene derecho a hacer uso de las tecnologias
de la informacién y comunicaciéon en un ambiente libre de
violencia digital y mediatica.

5.2. Toda mujer gozarg, en el mundo digital, de todos los
derechos contenidos en la Constitucion Politica de los Estados
Unidos Mexicanos, en la Ley General de acceso de las Mujeres
a una vida libre de violencia, en la Convencion Interamericana
para prevenir, sancionar y erradicar la violencia contra la Mujer
(Convencion de Belém do Pard), y en la Convencion sobre
Eliminacion de todas las formas de Discriminacion contra
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la Mujer (CEDAW), sin menoscabo del reconocimiento de
derechos en otros instrumentos juridicos.

5.3. Las autoridades del Estado deberan incluir, de manera
progresiva en sus portales de Internet, un micrositio dedicado a
la defensa de los derechosde las mujeres en el entorno digital, el
cual debera contener, al menos, los siguientes rubros: concepto
de violencia digital; utilizacion segura y adecuada de Internet y
redes sociales; orientacion, asesoria y atencion en la materia; e
informacion de interés sobre violencia digital.
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] Derecho a la preservacion
de la identidad personal

1.1. Ante el uso de cualqguier neurotecnologia o neurociencias,
toda persona tiene derecho a la autonomia personal, entendida
como la capacidad para desarrollar la propia personalidad vy
aspiraciones, determinar su propia identidad, el control de las
funciones corporales y de las decisiones y el establecimiento de
las relaciones interpersonales.

2 Derecho a la privacidad
neuronal

2.1. Toda persona tiene derecho a la privacidad de su
Informacion neuronal, obtenida directa o indirectamente a
través de los patrones de actividades de las neuronas, cuyo
acceso esta dado por neurotecnologias avanzadas, incluyendo
sistemas de registro cerebrales tanto invasivos como no
INvasivos.

2.2. Toda persona tiene derecho a otorgar su consentimiento
informado, por escrito, en los procedimientos para la medicion,
analisis o modificacion de la actividad cerebral por lo que, bajo
ningun supuesto, podra presumirse este otorgamiento de
manera tacita.

4 Derecho al libre albedrio

3.1. Toda persona tiene derecho a la toma de decisiones de
manera libre, en pleno ejercicio de su autonomia y con sentido
de responsabilidad, asi como a realizar cualquier actividad
gue considere necesaria para el desarrollo de su personalidad,
siempre y cuando no vulnere derechos de terceros; sin que
las neurotecnologias, pueden ser utilizadas como factor de
alteracion de la voluntad.
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Derecho a la equidad en
el mejoramiento de la
capacidad cerebral

4.1. Toda persona tiene derecho a la mejora de la actividad
cerebral y las capacidades humanas, entendido como el uso de
neurotecnologias para aumentar las funciones cognitivas de las
personas.

Derecho de proteccion
contra el sesgo y de
discriminacion
5.1. Toda persona tiene derecho a que, ante el uso de
neurotecnologiayla neurociencia, a ser tratados bajo el principio
de igualdad y de no discriminacion, con miras a la adopcion
de medidas positivas para prevenir [os sesgos y asegurar

condiciones de igualdad sustantiva de grupos historicamente
excluidos y discriminados.
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-I Derecho al uso de
inteligencia artificial
centrada en la persona

1.1. Toda persona tiene derecho a que se le respete, proteja
y promocione su dignidad y derechos humanos en el uso de
sistemas de |A. De conformidad con ello, la utilizacién de dichas
tecnologias tendra siempre como fin Ultimo el propiciar el sano
desarrollo social, econédmico, cultural, educativo, profesional y
personal del ser humano.

1.2. Ninguna persona podra ser objeto de dafos,
sometimiento, discriminacion, ni cualquier otra accién gue
atente contra sus derechos humanos, durante ninguna etapa
del ciclo de vida de los sistemas de |A.

1.3. Las instituciones publicas deberdn, dentro de sus
facultades y competencias, implementar mecanismos que
tengan por objeto promover, respetar, proteger y garantizar los
derechos humanos de las personas frente al uso de las IA.

Derecho a la privacidad y
2 a la proteccion de datos
personales en el uso de la IA

2.1. Toda personatieneelderechoa la proteccién de su privacidad,
para la salvaguarda de su dignidad, autonomia y capacidad de
actuacion, durante todo el ciclo de vida de los sistemas de |A.

Al respecto, se entiende que los sistemas de |A son aqguellas
tecnologias de procesamiento de informacién que, con base
en un cierto grado de autonomia, modelizacion, explotacion de
datos, representacion del conocimiento y calculo de correlaciones,
permiten la integracion de algoritmos y modelos a efecto de
aprender y llevar a cabo tareas cognitivas, que resultan en la
adopcion y prediccion de decisiones.
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2.2, Los datos personales, previo consentimiento de la
persona titular, mediante sistemas de |A deberan ser tratados y
suprimidos conforme a la normatividad aplicable en materia de
proteccion de datos personales y archivos, en su caso.

2.3. Todo tratamiento de datos personales llevado a cabo por
medio de la |IA deberd tener tanto un objetivo legitimo como
una base juridica que lo faculte. Asimismo, se deberd proteger
el derecho de acceso a la justicia en caso de que se considere
violentado el derecho a la privacidad y a la proteccion de datos
personales.

2.4, | 0os desarrolladores de sistemas de IA y los responsables
del tratamiento procuraran recabar solamente aquellos datos
personales gue resulten estrictamente necesarios para la
ejecucion de sus actividades, asi cOmo garantizar que éstos
sean exactos, correctos, completos y actualizados.

2.5. Los desarrolladores de sistemas de |A propiciaran el
diseno el disefo de tecnologia implementando esgquemas
de privacidad por diseflo, con mecanismos que que ayudan a
mejorar la privacidad.

2.6. Los desarrolladores de sistemas de IA deberan llevar a
cabo,de maneraperiddica,evaluacionesgue tengan por objetivo
identificar el impacto de dichas tecnologias en la privacidad
de las personas, las cuales deberan tomar en consideracion
aspectos sociales, éticos y juridicos en su utilizacion.

Lo anterior, sin perjuicio de agquellas evaluaciones de impacto
en la proteccion de datos personales para la identificacion
de riesgos que deban llevarse a cabo de manera previa al
tratamiento, de conformidad con las leyes en materia de
proteccion de datos personales.
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l 3 Transparencia y acceso a la

informacion en el uso de IA

3.1. Toda persona tiene derecho a ser informada cuando se
tomen decisiones basadas en sistemas de IA que le involucren
0, cuando a partir de los algoritmos generados, se lleven a cabo
acciones que puedan afectar sus derechos humanos, debiendo
hacer de su conocimiento los motivos que llevaron a la toma
de dicha decisidon, asi como a poder ejercer su derecho de
oposicion a la misma.

3.2. La informacion proporcionada por los desarrolladores de
sistemas de |IA deberg, siempre, identificar a aquella persona
responsable de su funcionamiento de manera eficaz.

3.3. Los desarrolladores de sistemas de |IA deberdn adoptar
medidas de transparencia enfocadas en dar a conocer a las y
los destinatarios de las mismas, la forma en la cual aquellos se
iImplementan, asi como respecto de los factores tomados en
cuenta para llevar a cabo predicciones o decisiones especificas.

4 Derecho a la seguridad en
elusodelalA

4.1. Las medidas de seguridad implementadas por los
desarrolladores de sistemas de IA deberdn garantizar la
integridad personal y los derechos humanos, mediante
estrategias que tengan por objetivo prevenir y eliminar los
riesgos a la seguridad de los datos personales tratados.
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'| Recurso efectivo

11 Las personas usuariasde Internet y de las tecnologfas de la
informacién y comunicacion tienen el derecho a contar con un
recurso efectivo para su defensa y, en su caso, para la aplicaciéon
de la sancion correspondiente, cuando sus derechos humanosy
libertades sean violados o restringidos en Internet, tanto ante las
autoridades como ante los proveedores de contenido y servicios
en ese medio como mecanismos de prevencion y erradicacion
de dichas conductas.

1.2. Todas las personas titulares tienen el derecho de conocer,
de parte de las autoridades o proveedores que recaben sus
datos, los medios de defensa y ante qué autoridades podran
ejercer este derecho.

Derecho a la asistencia,

2 proteccion, atencion,
verdad, justicia, reparacion
integral y debida diligencia

2.1. Se reconoceran y garantizaran los derechos de las victimas
del delito cibernético, violencia digital y de violaciones a derechos
humanos, en especial el derecho a la asistencia, proteccion,
atencion, verdad, justicia, reparacion integral y debida diligencia,
por lo que las instituciones publicas o privadas velardn por su
proteccion.

2.2 | asvictimas tendran derecho a la asistencia y a la atencidn,
los cuales se garantizaran incluyendo siempre un enfoque
transversal de género y diferencial. Se entiende por asistencia el
conjunto integrado de mecanismos, procedimientos, programas,
medidas y recursos de orden politico, econémico, social, cultural,
entre otros, a cargo del Estado, orientado a restablecer la vigencia
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efectiva de los derechos de las victimas, brindarles condiciones
para llevar una vida digna y garantizar su incorporacion a la vida
social, econdmica y politica.

Se entiende por atencion, la accion de dar informacion,
orientacion y acompafiamiento juridico y psicosocial a las
victimas, con el objeto de facilitar su acceso a los derechos a
la verdad, a la justicia y a la reparacion integral, cualificando el
ejercicio de los mismos.

2.3. | asvictimastienenderechoaunrecursojudicialadecuado
y efectivo, ante las autoridades independientes, imparciales y
competentes, en términos del numeral 1 de este capitulo, que
les garantice el ejercicio de su derecho a conocer la verdad,
a que se realice con la debida diligencia una investigacion
inmediata y exhaustiva del delito cibernético, violencia digital o
de lasviolaciones de derechos humanos sufridas por ellas; a que
los autores, con el respeto al debido proceso, sean enjuiciados y
sancionados; y a obtener una reparacion integral por los danos
sufridos.

2.4. Cuando la victima se encuentre amenazada en su
integridad personal o en su vida o existan razones fundadas
para pensar que estos derechos estan en riesgo, en razon del
delito cibernético, violencia digital o de la violacion de derechos
humanos sufrida, las autoridades competentes adoptaran, con
caracter inmediato, las medidas que sean necesarias para evitar
gue la victima sufra alguna lesion o dafo.

2.5. Las autoridades publicas tendran la obligacion de
desahogar las peticiones formuladas por las personas usuarias,
través de redes sociales, siempre y cuando se cumplan los
siguientes requisitos: que la respectiva autoridad sea titular de
la cuenta a la que se formulan tales peticiones; dicha autoridad
haya habilitado normativa o institucionalmente el uso de redes
sociales como parte del ejercicio de su actuar oficial, aun si ello
ocurre a partir de la practica cotidiana; existan indicios de que
el uso que esa autoridad da a la plataforma es el de captar vy,
en su caso, responder peticiones y no sélo un uso mediatico
o de simple dialogo con los particulares; y lo externado por la
persona usuaria impligue una genuina peticion, mas alla de un
comentario u opinion.
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